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Universidade Federal de Santa Catarina

1 Introdução

Os conceitos e tecnologias para virtualização de
computadores não são recentes, como mostra o survey
realizado por Robert Goldberg em 1970 [1]. Durante
muito tempo o uso de máquinas virtuais estava res-
trito aos mainframes. Porém no final da década de
90 e ińıcio dos anos 2000 com os processos de Conso-
lidação e Simplificação de TI, que buscavam otimizar
ao máximo o uso da infra-estrutura de informática, o
uso de virtualização se tornou comum em servidores e
computadores na plataforma x86.

O objetivo deste trabalho é fazer uma revisão so-
bre virtualização, aplicada a arquitetura de hardware
x86, com o objetivo de entender as diferentes imple-
mentações e soluções tecnológicas dispońıveis atual-
mente. Para tanto inicialmente é descrita uma classi-
ficação e taxonoma de máquinas virtuais, Em sequência
é definida o que é um VMM - Machine Virtual Monitor,
levantando-se as propriedades que um artefato de soft-
ware deve ter para ser considerado uma VMM. Após,
descreve-se o que seria uma implementação clássica de
VMM. São apresentadas soluções de virtualização para
a plataforma x86, fornecidas pela VMWare e Xen. Por
fim, considerações finais são realizadas.

2 Máquinas Virtuais

As técnicas de virtualização de hardware pode ser
aplicada a vários ńıveis de indireção entre os recur-
sos reais de hardware e o que é fornecido ao soft-
ware acima desses ńıveis, seja ele um programa em
execução ou um sistema operacional rodando. James
Smith e Ravi Nair em [2] analisam esses ńıveis de in-
direção, proponto uma classificação e taxonomia para
máquinas virtuais. Estas são classificadas em dois ti-
pos: as máquinas virtuais de processos e as máquinas
virtuais de de sistema. Abaixo a classificação proposta

é resumida, sendo posśıvel visualizar a taxonomia na
figura 1.

Figura 1. Classificação de máquinas
virtuais[2]

2.1 Máquinas Virtuais de Processos

Máquinas virtuais de processo fornecem um ambi-
ente de Application Binary Interface - ABI e de Ap-
plication Program Interface - API para programas de
usuário. É a forma mais comum e ub́ıqua de máquina
virtual, pois é o tipo de mecanismo utilizado por siste-
mas operacionais tais como Linux, Windows e MacOS
X para suportar a execução de múltiplos processos con-
correntemente com compartilhando de recursos. Cada
processo possui seu próprio espaço de endereçamento,
pilha, registradores e tudo mais que compõe o seu con-
texto de execução.

Uma subclassificação é dada: máquinas virtuais de
processos de mesmo ISA ou máquinas virtuais de pro-
cesso de ISA diferentes. Na primeira, as instruções
do programa em execução são executadas nativamente
pelo hardware ou no máximo há o uso de otimizado-
res binários para melhorar a performance de um pro-
grama. Na segunda ocorre a tradução do código binário
do programa em execução para o ISA da ṕlataforma de
hardware, que são diferentes entre si. Neste caso se en-
quadram por exemplo a máquina virtual java da Sun e
a máquina virtual da Microsoft para .NET.



2.2 Máquinas Virtuais de Sistema

Fornecem ambiente completo onde vários sistemas
operacionais com os seus processos em execução po-
dem coexistir num único computador, de modo isolado
e concorrente. A plataforma de hardware é replicada,
dividindo os recursos de hardware entre os diversos am-
biente de sistemas operacionais em execução. O sis-
tema operacional é denominado de convidado por estar
exatamente sendo executado em uma ambiente.

Os autores da taxonomia também classificam as
máquinas virtuais de sistemas se as mesmas executam
sistemas operacionais cujo as instruções em seu código
binário são de mesmo ISA da plataforma de hardware
ou se são de ISA diferentes.

3 Virtual Machine Monitor

O Virtual Machine Monitor é software que trans-
forma uma única interface de máquina na ilusão de
muitas. Cada uma dessas interfaces é uma réplica efi-
ciente do sistema computacional original.[1] Essas in-
terfaces são as máquinas virtuais,e o papel do VMM é
acessar, gerenciar e multiplexar os recursos computaci-
onais entre estas.

Gerald Popek e Robert Goldberg definiram em [3]
três caracteŕısticas essenciais que um artefato de soft-
ware deve possuir para ser chamado de VMM. E a par-
tir destas derivaram três propriedades também essenci-
ais e constrúıram teoremas que formalizam os requisi-
tos a serem atendidos por uma VMM. Um resumo das
caracteŕısticas é dado abaixo.

A primeira caracteŕıstica é a de que o VMM deve
fornecer um ambiente para a execução de programas
que seja essencialmente idêntico ao da máquina origi-
nal. Os programas devem exibir o mesmo comporta-
mente quando executados na máquina virtual que exi-
bem quando executados diretamente na máquina origi-
nal, com as excessões de diferenças causadas pela dis-
ponibilidade de recursos e de dependência de tempo.

Já a segunda caracteŕıstica é a eficiência, deman-
dando que um subconjunto de instruções da arquite-
tura de um processador (ISA) seja executada direta-
mente, sem a intervenção da VMM. Ou seja, softwares
emuladores e simuladores não são VMMs.

Por fim a terceira e última caracteŕıstica diz respeito
ao controle de recursos. A VMM tem completo controle
dos recursos sendo que não é posśıvel a um programa
em execução em seu ambiente criado acessar recursos
que não foram explicitamente alocados para este ambi-
ente, e é posśıvel em determinadas circunstâncias que
a VMM retome o controle de recursos alocados para
um ambiente.

As propriedades derivadas das caracteŕısticas acima
são:

• Eficiência: Todas as instruções inócuas são exe-
cutadas pelo hardware diretamente, sem nenhuma
intervenção nenhuma da VMM.

• Controle de Recursos: Deve ser imposśıvel que um
programa arbitrário afete recursos de sistema;

• Equivalência: Qualquer programa executando sob
uma VMM executa de modo indistingúıvel como se
a VMM não existisse e o programa tivesse qualquer
liberdade de acesso a instruções privilegiadas, com
as duas excessões posśıveis de disponibilidade de
recursos e de dependência de tempo.

Cruzando-se as caracteŕısticas e propriedades acima
com a taxonomia proposta por Smith e Nair, as
máquinas virtuais gerenciadas por VMMs se enqua-
dram na classificação de máquinas virtuais de sistema
de mesmo tipo de ISA. A partir deste ponto do texto,
toda vez que o termo máquina virtual for utilizado no
contexto de VMMs, estará se referindo a máquina vir-
tual de sistema de mesmo ISA.

3.1 Implementação Clássica

A virtualização clássica respeita as propriedades de-
finidas por Popek e Goldberg, e é baseada no prinćıpio
trap-and-emulate cujo as principais idéias são: despri-
vilegio, estruturas sombra e rastreamento[4].

A respeito de desprivilegio, numa arquitetura
clássica virtualizável todas as instruções que lêem ou
gravam um estado privilegiado e são executados num
estado de desprivilegio geram uma trap. Um VMM
clássico executa um SO diretamente no computador,
porém com um ńıvel reduzido de privilégio. O VMM
captura as traps geradas por instruções do SO que
tentar acessar um estado privilegiado e emula estas.
Por exemplo, a execução de uma instrução desativando
uma interrupção por sistema operacional convidado
irá disparar uma trap. A mesma será capturada pela
VMM, que a irá emular esta instrução para o sistema
operacional.

Em sequência tem-se as estruturas de sombra. O es-
tado privilegiado de uma máquina virtual difere do es-
tado da máquina real e um dos papéis básicos da VMM
é prover um ambiente de execução para o sistema ope-
racional que esconda essas diferenças. Para tanto, para
cada máquina virtual o VMM mantém estruturas de
dados de sombra daquelas primárias do sistema opera-
cional convidado. Como exemplos de estruturas tem-se
registrador de máscara de interrupção e ponteiro para
tabela de páginas de memória da máquina virtual.



Por fim, rastreamento diz respeito a controle de
acesso e proteção a regiões de memória utilizada pe-
los diferentes sistemas operacionais convidados, VMM
e dispositivos. É impedir que instruções de um SO
convidado acessem áreas de memória de outros convi-
dados, da própria VM ou de dispositivos que são ma-
peados em memória. Para tanto o acesso a estruturas
primárias de gerenciamento de memória das máquinas
virtuais são protegidas por um mecanismo de trap, e
os acessos a essas áreas pelo sistema operacional convi-
dado são tratadas do mesmo modo que o desprivilegio:
o VMM captura a trap e emula o acesso a memória.

Uma implementação clássica de VMM necessita de
que o hardware tenha suporte a virtualização, de modo
que qualquer instrução que necessite acessar um re-
curso ou estado privilegiado e que seja executada num
estado de desprivilegio cause uma trap. E esta trap
então é tratara pelo VMM. A figura 2 mostra o que
seria uma implementação clássica de um VMM.

Figura 2. Arquitetura clássica de um VMM [5]

4 VMMs para as plataformas x86

A arquitetura x86 não foi projetada para ser clas-
sicamente virtualizável. Dentre as várias razões, em
[4] são levantadas a visibilidade de estado privilegi-
ado, pois o convidado pode observar que foi despri-
vilegiado quando lê o seletor de código de segmento
(%cs) já que o ńıvel do estado atual é armazenado nos
dois últimos bits do mesmo; e por fim falta de traps
quando instruções privilegiadas são executadas no ńıvel
de usuário.

Recentemente a Intel com a tecnologia Vander-
pool e a AMD com a tecnologia Pacifica adiciona-
ram extensões a esta arquitetura para suportar virtu-
alização clássica. Algumas implementações de VMM
dispońıveis antes da disponibilização das extensões uti-

lizam técnicas diversas para permitir a virtualização
da arquitetura x86, e suas versões recentes já tiram
benef́ıcio das extensões. Alternativas são VMMs que
utilizam paravirtualização, o que é detalhado poste-
riormente, passaram a suportar virtualização a partir
das extensões.

Abaixo são descritos algumas implementações de
VMMs para a plataforma x86.

4.1 VMWare

A VMWare fornece uma famı́lia de produtos para
virtualização da arquitetura x86 destinadas a diferentes
tipos de uso. Dois produtos em especial, por possúırem
caracteŕısticas particulares, são descritos abaixo.

4.1.1 VMWare Workstation

O VMWare Workstation [6] é destinado a permitir a
execução de múltiplos sistemas operacionais num único
computador pessoal ou notebook de plataforma x86.
Seu foco é o usuário comum que necessita executar ou-
tros sistemas operacionais e não deseja comprar outros
computadores, nem deseja ter de instalar dois sistemas
operacionais diferentes no mesmo computador e no mo-
mento da iniciação do equipamento fazer a escolha de
qual será executado.

O VMWare Workstation segue a arquitetura de
máquina virtual hospedada [5], vista na figura 3, que
tira proveito de um sistema operacional existente para
suporte de dispositivos de I/O. O mesmo é instalado
como se fosse uma aplicação normal ao sistema ope-
racional já existente, chamado de sistema operacional
hospedeiro. A aplicação VMApp é utilizada para uso
e gerenciamento de máquinas virtuais. Quando é exe-
cutada a mesma utiliza o VMDriver, um driver insta-
lado carregado no núcleo do sistema operacional, para
estabelecer o privilégio do VMM do VMWare Works-
tation que executa diretamente no hardware. A partir
deste momento a VMM e o sistema operacional hospe-
deiro compartilham tempo de processamento de CPU,
escalonado pelo sistema operacional hospedeiro e uti-
lizando o VMDriver para salvar e recuperar todas as
informações de contexto do sistema operacional hospe-
deiro e da VMM.[5]

Um sistema operacional convidado e os programas
em execução no mesmo utilizam as instruções de com-
putação pura diretamente na CPU. Já quando realiza
uma tarefa de I/O, a VMM intercepta, troca de con-
texto para que o sistema operacional hospedeiro co-
mece a executar e encaminha a tarefa a VMWApp. A
VMApp irá efetivamente realizar a atividade de I/O
através das chamadas de sistema do SO hospedeiro.



Figura 3. Arquitetura do VMWare Workstation
[5]

Deste modo, todo o suporte a dispositivos existentes
no SO hospedeiro fica dispońıvel para a VMM. Tal ar-
quitetura tem desvantagens: há perda de performance
de I/O e o SO hospedeiro tem total controle dos recur-
sos da máquina, incluindo podendo realizar paginação
de memória das máquinas virtuais.

Para conseguir virtualizar a arquitetura x86, o
VMM utilizam um mecanismo de tradução binária de
instruções da ISA x86. Ou seja, não segue rigidamente
o modelo de virtualização clássica. A entrada deste tra-
dutor é um conjunto de instruções originais da arquite-
tura incluindo todas aquelas privilegiadas, e a sáıda é
subconjunto seguro de instruções da própria ISA x86,
formado em sua grande parte somente por instruções
de modo usuário. A atividade de tradução é realizada
de modo otimizado, em blocos de 12 (doze) instruções.
Estes blocos formam fragmentos de código compilado
que por sua vez compõem uma cache de tradução. Es-
ses fragmentos de código compilado podem ser enca-
deados de modo a não ser necessário consultar a cache
de tradução sempre que uma sequência de instruções é
executada. Nenhuma melhoria ou otimização é reali-
zada no código de instruções originais. A atividade de
tradução é que é otimizada.

As versões mais recentes também possuem suporte
as extensões da Intel e da AMD para virtualização
da arquitetura x86. Porém em muitas CPUs o trata-
mento de traps é dispendioso, o que pode fazer imple-
mentação de um VMM usando tradução binária mais
performático que um VMM clássica, por evitar traps
disparadas por instruções privilegiadas. Experimentos
realizados em [5] comparam entre uma implementação
de VMM do VMWare Workstation que utiliza tradução
binária e outra que utiliza as extensões ao ISA x86 para
suportar virtualização em processadores Intel Pentium
4. O uso das extensões só se sobressaiu em desempenho

nos testes de uso intenso de chamadas de sistema.

4.1.2 VMWare ESX Server

O VMWare ESX Server [7] é um produto destinada
a datacenters, para virtualização de recursos de hard-
ware em servidores. Ele é uma camada de software
fina que multiplexa os recursos de hardware entre as
máquinas virtuais. O projeto deste produto difere em
muito ao WMWare Workstation, pois o ESX geren-
cia diretamente o hardware, permitindo uma melhor
performance de I/O e completo controle sobre o geren-
ciamento de recursos[8].

Este produto também utiliza mecanismo de
tradução binária para a virtualização da arquitetura
x86 a semelhança do VMWare Workstation, mas que
também pode utilizar as extensões de virtualização da
Intel e da AMD. O VMM utiliza mecanismos de geren-
ciamento de memória mais sofisticados, que inclusive
permite o compartilhamento de páginas de memória
baseadas em seu conteudo entre diferentes máquinas
virtuais[8].

4.2 Xen

O projeto Xen nasceu no Laboratório de Com-
putação da Universidade de Cambridge, com o objetivo
de implementar um VMM de alta performance para a
plataforma x86. Para tanto utiliza uma técnica cha-
mada de paravirtualização: ela expõe uma arquitetura
virtual que é um pouco diferente da arquitetura f́ısica.
A conseqüência disso é que quebra a compatibilidade
com SOs existentes. Ou seja, somente é posśıvel exe-
cutar numa máquina virtual gerenciada pelo Xen um
sistema operacional modificado para suportar os meca-
nismos de paravirtualização. Portanto o Xen não se en-
quadra na definição de Popek e Goldberg de VMM. Por
essa razão e também para adotar a nomeclatura dos de-
senvolvedores, usa-se o termo hypervisor para identifi-
car o artefato de software do Xen equivalente ao VMM.
Assim o mesmo é denominado por estar sendo execu-
tado num privilégio maior que o código em modo super-
visor dos sistemas operacionais convidados. Também
será utilizado o termo domı́nio para para se referir a
uma máquina virtual em execução onde está rodando
um sistema operacional convidado.[9]. A figura 4 per-
mite visualizar a arquitetura do Xen.

A interface de máquina virtual define a forma como
os recursos são disponibilizados pelo hypervisor aos
domı́nios. Em relação a memória os sistemas opera-
cionais convidados são responsáveis por gerenciar suas
próprias tabelas de páginas em hardware com a inter-
venção mı́nima do Xen; o Xen existe na sessão de 64MB



Figura 4. Arquitetura do Xen [9]

de todo espaço de endereçamento. Cada vez que o OS
convidado requer uma nova página de memória, aloca
e inicia a mesma a partir de seu própria reserva de
memória e registra a mesma no Xen. Esta reserva é
criada no momento da criação do domı́nio.O Xen fa-
tia estaticamente e fisicamente a memória, garantindo
forte isolamento. A partir deste momento o convidado
abre mão de quaisquer direitos de escrita nela e todos
as atualizações subsequentes a esta página precisam ser
validadas pelo Xen. Desta maneira o Xen apenas per-
mite a atualização de páginas pelo SO convidado que
é proprietário da mesma. A região reservada de 64
MB do Xen não é acesśıvel nem remapeável por SOs
convidados.

Sobre as execução das instruções, os SOs convida-
dos devem ser modificados para poderem ser executa-
dos um ńıvel de privilégio inferior de modo a proteger
o hypervisor. Instruções privilegiadas de um sistema
operacional convidado são paravirtualizadas através de
hypercalls, de forma análoga a chamadas de sistemas
realizadas por um processo para um SO. Estas hy-
percalls geram traps que são tratadas pelo hypervisor.
Já a comunicação entre o Xen e um domı́nio é rea-
lizada através de eventos, mecanismo asśıncrono uti-
lizado para simular interrupções de hardware e traps
para o SO convidado.

Versões mais recentes do Xen já possuem suporte as
extensões a arquitetura x86 para virtualização e con-
seguem executar SOs convidados nativamente, sem a
necessidade de adaptá-los aos mecanismos de paravir-
tualização implementados pelo hypervisor [10]. Nesta
situação, o hypervisor do Xen se enquadra na definição
de VMM de Popek e Goldberg.

5 Conclusão

Uma revisão sobre classificação de máquinas virtuais
e sobre VMMs é realizada, levantando as caracteŕısticas
e propriedades que um artefato de software deve ter
para poder ser denominado de VMM.

Apesar de a arquitetura x86 não ter sido projetada
para ser virtualizada, as implementações de VMM da
VMWare utilizando o mecanismo de tradução binária
permitem efetivamente virtualizar esta arquitetura.
Foi visto também uma alternativa de paravirtualização,
utilizada pelo Xen. Todas os produtos analisados
também podem tirar proveito de extensões desenvol-
vidas pela Intel e pela AMD que permitem virtualizar
a arquitetura x86. De modo que o Xen passe a supor-
tar a virtualização de sistemas operacionais convidados
sem a necessidade de que estes sejam modificados.
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