UNIVERSIDADE FEDERAL DE SANTA CATARINA

Implantacio de rede Wireless
de Alta Velocidade

Edson Toshiaki Ono



UNIVERSIDADE FEDERAL DE SANTA CATARINA
DEPARTAMENTO DE INFORMATICA E ESTATISTICA
CURSO DE CIENCIAS DA COMPUTACAO

TITULO: Implantacdo de rede Wireless de Alta Velocidade.
NATUREZA: Trabalho de Conclusao de Curso.

AUTOR: Edson Toshiaki Ono.

ORIENTADOR: Antonio A. M. Frohlich.
BANCA EXAMINADORA: Marcelo T. Pereira.
BANCA EXAMINADORA: José Mazzucco Jr.

BANCA EXAMINADORA: Mario A. R. Dantas.

PALAVRAS-CHAVE: Redes sem fio, Wireless, IEEE 802.11, IEEE 802.16.

Floriandpolis, 04 de Julho de 2004.



Folha de Aprovacao.

Entidade: Universidade Federal de Santa Catarina.

Curso: Ciéncias da Computagao.

Titulo: Implantacio de Rede Wireless de Alta Velocidade.

Autor: Edson Toshiaki Ono.

Matricula: 9913218-4.

Coordenador: Antonio A. Medeiros Frohlich.

Membros da banca examinadora: Marcelo T. Pereira, José Mazzucco Jr. e
Mario A. R. Dantas.

Local/Data: Florianépolis, julho de 2004.

Autor: Edson Toshiaki Ono.
Data: / /2004.

Coordenador: Antonio A. Medeiros Frohlich.
Data: / /2004.

Membro da banca: Marcelo T. Pereira.
Data: / /2004.

Membro da Banca: José Mazzucco Jr.
Data: / /2004.

Membro da Banca: Mario A. R. Dantas.
Data: / /2004.



Agradecimentos

Primeiramente agradeco a Deus, ao Corinthians e aos meus pais.

Agradeco ao professor Frohlich, por ter me orientado na elaboracdo deste
trabalho de conclusdo de curso, por possibilitar que eu me integrasse ao
Laboratério de Integracdo Software Hardware e por me auxiliar na busca por

recursos que pudessem financiar o projeto.

Agradeco a todos os componentes da banca, Marcelo, por ter dado inicio a esse
projeto e também pelas orientagdes, professores Mazzucco e Dantas, por terem

contribuido para a melhoria deste trabalho.

Por fim, agradeco a Universidade Federal de Santa Catarina, que, em meio a

tantas greves e paralisacdes, proporcionou a mim uma boa formagdo académica.



Resumo

Considerado por muitos como uma revolugdo, a Internet vem adquirindo cada
vez mais importancia na vida das pessoas. Surge, entdo, a necessidade de se
aperfeigoar esse tipo de servico e, sobretudo, de diminuir custos para que mais e
mais pessoas possam ter acesso a essa tecnologia de comunicagao.

Desta forma, este trabalho visa mostrar a importancia de se implantar uma
infraestrutura de rede Wireless na Universidade Federal de Santa Catarina,
apresentando as tecnologias existentes e os beneficios que podem ser obtidos

com O S€u uso.

Palavras-chave: tecnologia de comunicagao, wireless.



Abstract

Considered by many people as a revolution, the Internet is getting every more
importance in everyone’s life. Therefore, there’s a growing need to improve this
kind of service and, over all, to reduce costs so that more people can have
access to this communication technology.

In this way, this work aims to show the importance of to implement a wireless
network infrastructure at Federal University of Santa Catarina, presenting the

technologies and the benefits obtained with its use.

Keywords: communication technology, wireless.
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1 Introducao

1.1 Tema

Como estudante de graduacdo da Universidade Federal de Santa Catarina ja a
um bom tempo, tenho sentido a necessidade de ter acesso doméstico a Internet
para complementar minha formacdo académica, sobretudo por estar cursando
Ciéncias da Computagao. Desde trabalhos, pesquisas e, fundamentalmente,
comunicagdo, sao facilitados com o uso dessa tecnologia. Sabe-se que este
servico ja ¢ oferecido gratuitamente por esta institui¢do, porém, existem ainda

taxas cobradas pelas companhias telefonicas como a chamada assinatura bésica.

Apesar de recentemente o Congresso ter votado pelo fim dessa cobranca, a
pressdo feita por essas companhias prestadoras de servigo telefonico podem

levar o Governo Federal a vetar tal medida.

Outro problema do chamado acesso discado ¢ que a velocidade de conexdo ¢
incompativel com as necessidades atuais. Estudantes e professores muitas vezes
se véem limitados quando, por exemplo, necessitam baixar um software ou
determinado arquivo com dezenas de MB de tamanho. Isto, além de outros

inconvenientes, tornam o servigo obsoleto.

O advento de tecnologias de transmissdo de dados via ondas de radio como
padrao IEEE 802.11 ou WiFi causou uma verdadeira revolu¢do na chamada
computacdo movel. Permitindo altas taxas de transmissdo, facilidade de

implantagdo e, sobretudo, com baixo custo quando relacionado com outras
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tecnologias. Estas qualidades fizeram da tecnologia wireless um grande campo
para pesquisa ¢ desenvolvimento. Grandes empresas ¢ institui¢des investem

cada vez mais buscando expandir e aperfeicoar tal tecnologia.

Importantes Universidades de todo o mundo estdo criando suas infra-estruturas
wireless, possibilitando, além do acesso movel e doméstico gratuito a Internet

para estudantes, realizar estudos relacionados & computagcao movel.

Nos Estados Unidos, por exemplo, o setor educacional ¢ o que mais vém
empregando tecnologia wireless, como mostra uma recente pesquisa feita pela

NOP World Technology sob encomenda da Cisco Systems.

OVERALL [12%
100999 Emps | | 12%
1,000+ Emps - [12%
Education [29%
Manufacturing - | 2%
e =
Govemment | 12%
OTHER SECTORS -:lﬁ"!'b

[C3J Total Respondaents (603 |

Basa: All Respondeants (B3]

Figura 1 — Pesquisa sobre setores que empregam tecnologia Wireless [45].
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A Universidade Federal de Santa Catarina, na condicdo de uma das melhores
instituigdes de ensino do Brasil também possui infra-estrutura wireless, porém,

ainda ¢ muito limitada em relacao a outras Universidades.
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1.2 Limitacoes

Pensar em implantar uma infraestrutura de rede que suporte muitos usudrios e
com uma grande area de cobertura logo traz a idéia das limitagdes, sobretudo
or¢amentarias. Geralmente o custo para tal implantagdo ¢ muito alto quando
pensamos, por exemplo, em solugdes de fibra 6tica, o que tornaria inviavel o
projeto. Porém a possibilidade de usar a tecnologia wireless de baixo custo e o
apoio e estrutura do LISHA — Laboratério de Integracdo Software Hardware,
além da possibilidade de formar parcerias junto ao NPD — Nucleo de
Processamento de Dados ¢ iniciativas privadas, certamente permitird que a rede

seja implantada e disponibilizada.

Além do aspecto financeiro, destaca-se ainda a limitacdo geografica decorrente
do uso de antenas de radiotransmissdo. Essas antenas devem ser posicionadas
em locais onde nao ocorram muitas interferéncias, seja devido a outras fontes de
radiotransmissao seja por obstaculos fisicos como prédios e morros. Neste caso,
a topografia da cidade de Floriandpolis (parte insular) traz uma grande
facilidade que € o Morro da Cruz. Trata-se de uma localidade elevada e central
em relacdo as regides mais urbanizadas, permitindo que se instale ali uma antena

de distribuicao de sinal para os usuarios.
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1.3 Objetivo Geral

O objetivo geral deste trabalho de conclusdao de curso € desenvolver um projeto
piloto para a implantacdo de rede de acesso a Internet, utilizando tecnologia
Wireless, realizar testes e otimizacdes e deixar a rede em condi¢des de uso por
estudantes e professores da UFSC, enfatizando, sobretudo, o baixo custo ¢ a

qualidade de servico.

1.4 Objetivos Especificos

O trabalho tem como objetivos especificos:

e cstudar tecnologias de internet: os padroes IEEE 802.11 e IEEE 802.16,
suas caracteristicas, vantagens, desvantagens, comparacdo com outras

tecnologias;

e observar a possibilidade de utilizar materiais de baixo custo para

implantacdo da infra estrutura de rede;

e implantar uma rede que suporte o maior numero possivel de usuarios:
apesar de ser um projeto piloto, para que seja avaliado a qualidade de
servigo e desempenho espera-se que a rede tenha uma quantidade razoavel

de usuarios;
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analisar o desempenho da rede: através de alguns softwares existentes
para analise de desempenho de redes, fazer comparativos com redes
convencionais, via modem ou cabo e com padrdes existentes para avaliar

redes ;

manter a velocidade de acesso rapida e alcancar a maior distancia
possivel: evitar congestionamentos € quedas de rendimento além de

atingir usuarios cada vez mais distantes da antena central;

manter a rede segura: avaliar protocolos € mecanismos de seguranga para
redes wireless e selecionar aqueles que possam garantir uma
operacionalidade com minimo possivel de ataques e invasdes, muito

comuns em redes desse tipo;

diminuir o efeito das interferéncias: procurar distanciar de outras antenas
de radio e desviar de obstaculos fisicos para que o sinal ndo seja

prejudicado;

manter a taxa de degradacdo de pacotes em niveis toleraveis: um
problema comum para redes desse padrdo ¢ a alta taxa de degradacao de
pacotes que, espera-se, possa ser minimizados através de testes e

modificagdes.

disponibilizar a rede a estudantes e professores da UFSC, permitindo,
além da ampliagcdo do acesso doméstico a Internet existente, acesso movel

no Campus;
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e possibilitar maiores estudos referentes a wireless, utilizando-se a infra-
estrutura criada para dar suporte a disciplinas como de Redes de

Computadores e Redes Locais do INE.
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1.5 Motivacoes

Sao intmeras as motivacdes para este trabalho de conclusdo de curso, das quais

se destacam:

Combater a chamada Exclusdao Digital: hoje em dia discute-se
constantemente este problema social onde cada vez mais a populagdo
mais pobre se distancia dos ricos, ficando marginalizados em relacao a
informacgao e, sobretudo, a educacdo. Desta maneira, espera se contribuir
com um recente plano do atual Ministério das Comunicacdes de prover
acesso a Internet rapida para as escolas publicas do pais, servindo como

um modelo a ser adotado, com destaque ao baixo custo;

Complementar os estudos através da Internet: com uma Internet mais
veloz, os estudantes podem futuramente assistir a videos e receber outros
materiais extras que possam ser disponibilizados pelos professores a fim

de enriquecer e complementar o estudo em sala de aula;

Motivar os estudantes através de acesso gratuito a Internet: a Internet ¢
além de tudo uma opcdo de entretenimento, desta forma, as pessoas
poderdo baixar musicas e filmes (respeitando, ¢ claro, eventuais direitos

autorais) ou disputar jogos em rede e se motivar para o estudo;

Contribuir com o desenvolvimento desta Universidade: pode ser um passo

a mais que esta universidade d4 em relagdo ao futuro, adequando se a um
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cendrio internacional onde, em paises como os Estados Unidos, as
universidades ja disponibilizam acesso rapido a Internet aos seus

estudantes;

e Diminuir o sobrecarregamento do servigo via modem: atualmente
estabeleceram-se novos limites de uso da rede via modem devido ao
grande nimero de usuarios. Com a rede sem fio, essa outra rede poderia

ser “desafogada”, diminuindo tais limitacgoes;

e Parte da infraestrutura ja existente: tanto o LISHA quanto o NPD ja
possuem uma parte de infraestrutura necessaria para se implantar este

projeto, e atestar sua viabilidade;

e Baixo custo para implantacdo: com o uso de infraestrutura ja existente e

de materiais reutilizados, espera-se um custo final bem razoavel.

Além dos motivos pessoais:

e (@Grande interesse na area de telecomunicagoes: trata-se de uma area em
que tenho interesse tanto em pesquisa, onde surgem a cada momento
novas tecnologias e solu¢des, quanto em trabalho, devido a sua

importancia e expansdo em relagdo ao mercado de trabalho;
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Adquirir conhecimentos sobre tecnologias de redes sem fio: muito
populares e difundidos, considero como essencial para a area de
telecomunicagdo e espero que, ao final desse projeto, tenha ndo sé nogodes

tedricas como fundamentalmente praticas no assunto;

Aprender sobre seguranga em rede: a cada dia ocorrem inlimeros ataques
a redes de computadores ligados a Internet, causando milhdes em prejuizo
para empresas e governos. Desta maneira, ¢ muito importante ter

conhecimentos sobre a questdo da seguranca em redes;

Ter nog¢des de Quality of Service (QoS): trata-se de um assunto
amplamente discutido em congressos, onde se busca aprimorar o servigo

para adequar-se as necessidades e exigéncias dos usuarios;

Utilizagdo pratica dos conhecimentos adquiridos ao longo do curso: este
trabalho ¢ uma forma de testar parte do que se aprendeu para fixar e

complementar os conhecimentos adquiridos;

Possuir acesso a Internet com alta velocidade;

Poder baixar arquivos e softwares com facilidade;
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1.6 Beneficios

A implantagdo dessa rede wireless podera resultar em inumeros beneficios para
estudantes, professores e servidores da Universidade Federal de Santa Catarina,

bem como para a institui¢do em si.

Os estudantes, além de passarem a ter acesso a Internet de qualquer parte do
campus utilizando dispositivos moveis como laptops ou handhelds, ganhariam

uma nova alternativa de acesso doméstico a rede, gratuito e de alta velocidade.

Uma infra-estrutura de rede wireless poderia servir de apoio para disciplinas
relacionadas com redes de computadores, possibilitando realizacdo de

experimentos € pesquisas.
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2 Redes Wireless

2.1 Problema

Como foi dito anteriormente o acesso & Internet nao ¢ totalmente gratuito e a
velocidade de transmissdo ndo ¢ satisfatéria, além de que a rede existente
geralmente esta sobrecarregada devido ao grande numero de usuarios em
determinado periodo. Constituindo assim um grande problema ja que os
estudantes ja contam com inimeros outros gastos e necessitam de um acesso
mais rapido e eficiente. Porém geralmente o custo para se implantar uma rede
que possa responder a tais necessidades ¢ muito elevado. Este projeto visa
resolver exatamente esses problemas de alto custo de implantacdo, da
velocidade de acesso e da gratuidade total para o estudante, além da questdo da

seguranga em redes Wireless, das interferéncias e da degradacao dos pacotes.



25

2.2 Tecnologias

2.2.1 IEEE 802.11 [21]

O padrao IEEE 802.11 comecou a ser criado com a formacao de um grupo de
trabalho em 1991 com o objetivo de acrescentar uma nova camada fisica e de
Data Link ao modelo ISO, dessa forma provendo FEthernet sobre
radiofreqiiéncia. A primeira versdo do IEEE 802.11 foi lancada em 1995.

Abaixo, as figuras mostram a relacio com o modelo ISO/OSI e com outros

protocolos:

051 Reference Model

Network Layer
Loggical Link Contrel {LLC) Sublayer A
——Buta-tirkboyer————
Medin Lecess Control (MAC) Subloyer Wireless Litks
Physical Layer
______________ k4

Figura 2 — Relagao do 802.11 com o modelo ISO/OSI [14].
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Figura 3 — Relagao do 802.11 com outros protocolos [9] [31].

O 802.11 especifica operagdes nas camadas PHY ¢ MAC como mostra a figura

seguinte:

Dot Lk §12
Liyer
B211 MAC
Ih FHSS

[SS Flysial
Lovey

Figura 4 — Camadas PHY e MAC [14].
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Seguindo tendéncia [43] de standards como Ethernet, que oferece opgdes como
10BaseT, 10Base5, e outros, existem trés alternativas pra a camada PHY no

padrao IEEE 802.11:

e FHSS - Frequency-Hopping Spread Spectrum ;

e DSSS - Direct-Sequence Spread Spectrum;

e IR - Infrared.
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2.2.2 IEEE 802.11 a [22]

O padrao IEEE 802.11 a, lancado em 1999, utiliza uma técnica de modulagdo
conhecida pela sigla OFDM (Orthogonal Frequency Division Multiplexing).

O FDM (Frequency Division Multiplexing) consiste em utilizar multiplos sinais
portadores simultaneamente através de um tunico caminho para transmitir dados.
Os sinais viajam por um unico intervalo de freqliéncia modulado pelos dados.
Para evitar interferéncias ocorre o uso de parte da banda para garantir

1solamento entre freqiiéncias.

P Time

>

T

Figura 5 - Ortogonalidade de varias freqiiéncias [32].
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A técnica OFDM possibilita um uso mais eficiente e otimizado da largura de
banda alocada através da distribuicao dos dados por multiplos portadores com

espagamento preciso.

Desta forma, cada portadora ¢ identificada de forma unica, eliminando a

necessidade de reservar parte da banda para isolamento.

Awallable bandwidch Avallable bandwidth

Amplitude
Amplitude

fa) Frequancy 1] Fraguency

(a) Frequency division multiplexing  (b) Orthogonal frequency division multiplexing.

Figura 6 — Comparacdo entre FDM e OFDM [32].

O IEEE 802.11 a utiliza freqiiéncia de 5 GHz conhecida como Universal
Networking Information Infrastructure (UNII) através de 12 canais e pode

atingir taxas de transmissdo de 54 Mbps.

A grande vantagem do IEEE 802.11a ¢ o uso dessa freqiiéncia, ja& que ndo

ocorrem tantas interferéncias como nos padroes que utilizam 2.4 GHz.

Por utilizar a técnica OFDM, o IEEE 802.11a nao possui compatibilidade com o

padrao IEEE 802.11b que sera apresentado a seguir.
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2.2.3 IEEE 802.11 b [23]

Em julho de 1999 a IEEE ratificou o padrao IEEE 802.11 b, uma nova extensao
do IEEE 802.11.

Utilizando o Direct-Sequence Spread Spectrum (DSSS) e a técnica de
modulacdo Complementary Code Keying (CCK), o IEEE 802.11 b opera na
freqliéncia de 2.4 GHz, conhecida como Industrial Scientific and Medical (ISM)

que nao necessita de licenca para utilizagao.

A taxa de transmissao pode atingir 11 Mbps com fallback para 5.5, 2 ¢ 1 Mbps.

Existem basicamente dois tipos de topologia de rede: infrastructure network e ad

hoc network., como ilustrado pelas seguintes figuras:

To Other Network
Segments [ Internet

Figura 7 — Topologia Infrastructure [33].



Figura 8 — Topologia Ad Hoc [33].
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2.2.4 IEEE 802.11 g [24]

Langado em Junho de 2003, o padrao IEEE 802.11 g vém se tornando a solugdo

wireless substituta do IEEE 802.11 b em termos de aceitacdo e popularidade.

Podendo atingir taxas de transmissao de até 54 Mpps, este padrao também opera

na freqiiéncia ISM sem licenca, como o IEEE 802.11 b.

Um dos fatos pela qual se explica a rapida aceita¢ao deste padrdao pelo mercado
¢ a compatibilidade com o draft b, ja que, além da técnica de modulacio OFDM,

o IEEE 802.11 g também pode utilizar o CCK.

No OFDM, a taxa de transmissao atinge 54 Mbps, com fallback para 48, 36, 24,
18, 12, 9 e 6 Mbps. Ja utilizando CCK, a taxa atinge 11 Mbps, com fallback para
5.5,2 ¢ 1 Mbps.

O padrao IEEE 802.11 g apresenta um rendimento melhor sobre os padroes
IEEE 802.11 anteriores na questdo da taxa te transmissdo por distancia

alcangada, como ilustrado a seguir:



802.11a

[Data Rale (Mbps)

802.11b
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a0

Figura 9 — Gréfico relacionando taxa de transmissdo e alcance [50].

A figura seguinte mostra um comparativo entre os padroes IEEE 802.11, IEEE

802.11 a, IEEE 802.11 b e IEEE 802.11 g, evidenciando novamente a

superioridade desta ultima quando levados em conta, além da taxa de

transmissao, compatibilidade e uso de freqiiéncia ISM.

Maximum Layer 3 Compatible  Major Iflajor
Standard  Spectrum  physical rate  datarate  Transmission  with disadvantage advantageis)
80211 2.4 GHz 2 Mbps 1.2 Mbps  FHS5/DS555 Nona Limitad bit rate Higher range
802.11a 5.0GHz 54 Mbps 32 Mbps  OFDM Nane Smallest range Highar bit rata
of all 802,11 in less-crowdsd
standards spactrum
B0Z11h  2.4GHz 11 Mbps 67 Mbps D&SS 80211 Bit rata too law Widaly daployed:
for many highar range
AMArging
applications
802.11g 2 4GHz 54 Mbps 32 Mbps  OFOM 02141/ Lirmitad numbar of — Higher bit ratain
02 11b colocated WLANS 2 4-GHz spactrum
dugtonarrow  higher rangethan
spactrum 202112

Figura 10 — Comparativo entre Standards IEEE 802.11 [40].
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Também conhecido como WiMax (Worldwide Interoperability of Microwave

Access), o padraio IEEE 802.16 provavelmente substituira muitas das

tecnologias de meio de transmissdo “wired” utilizadas nos dias de hoje como,

por exemplo, cabos coaxiais e fibra dptica.

Este padriao, que tém grandes empresas como Intel Corporation, Fujitsu

Microelectronics America ¢ Nokia a frente de seu desenvolvimento, vém sendo

considerado por muitos como a banda larga sem fios, quebrando muitas

barreiras que hoje existem em relagdo ao DSL e ao cabo como apresentado em

[29].
E
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Figura 11 — Relagdo com outros Standards IEEE 802 [26].

Este padrao define a especificagdo de interface aérea do Wireless MAN

(Metropolitan Area Network). Seu funcionamento ocorre de forma similar aos
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sistemas celulares. EstacOes base (BSs — Base Stations) transmitem os sinais que
sdo captados por estruturas como as de TV via satélite, localizados préximo ao
cliente. A partir dai, ocorre o roteamento através de uma conexdo Ethernet

padrdo diretamente ao cliente.

Destacam se como algumas das principais caracteristicas do padrao WiMax:

freqiiéncias de operacao entre 2 GHz e 11 GHz (802.16 a [26]);

e alcances superiores a 50 kilometros (31 milhas);

e taxas de transmissao a partir de 70 Mbps;

e cficiéncia espectral acima de 5 bits/segundo/Hz;

e qualidade de servico incorporado;

e suporte para voz e video.

O protocolo MAC do IEEE 802.16 foi projetado para acessos ponto-a-
multiponto [12].

E importante ressaltar que quando se fala de IEEE 802.16, esta se falando de
Metropolitan Area Network (MAN), [8] diferentemente dos padrdoes IEEE

802.11, destinados a Local Area Network (LAN) como mostra a figura seguinte:
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Figura 12 — Standards separados por abrangéncia da rede [27].

Uma outra caracteristica deste padrao ¢ a possibilidade de ter acesso a rede “non
line-of-sight” (sem visada direta), ou seja, mesmo que haja obstaculos entre as
antenas do emissor e do receptor, a transmissdo ocorre normalmente como

ilustrado a seguir:
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Figura 13 — Transmissao ocorre mesmo sem visada direta [27].
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3 Metodologia de Trabalho

A metodologia que pode ser adotado na implantacdo da rede wireless ¢
semelhante ao usado no desenvolvimento de um prototipo ja que este trabalho ¢

um projeto piloto.

Pesquisa, Revisao, Referencial Bibliografico: estudo dos padrdes de
tecnologias de rede sem fio, comparagdo entre elas a partir do levantamento de

caracteristicas, apresentando exemplos de uso das tecnologias.

Modelo Conceitual: esquematizacdo da rede, topologia, escolha dos
equipamentos, posicionamento das antenas, defini¢do dos /inks e enlaces,

esquematizagao da estrutura das antenas.

Prototipo: estabelecimento de um /ink inicial entre dois pontos.

Testes: verificacdo da eficiéncia das antenas seu posicionamento e possiveis
interferéncias, verificacdo da velocidade de transmissdo, verificagdo da
degradacao dos pacotes, verificagdo das distdncias alcancaveis, verificacdo da

seguranca da rede.

Implantacao: implantagcdo dos demais /inks.
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Avaliacdo: avaliar o desempenho da rede completa quanto ao: alcance,

degradagdo, interferéncias, velocidade e seguranca.

Operacionalizacao: disponibilizar a rede operacional e estavel para os usudrios.

Conclusoes e Documentacio: Elaborar o relatério completo do trabalho bem

como sua apresentacdo com as conclusdes finais.
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4 Implantacao

4.1 Escolha das tecnologias

Como foi mostrado anteriormente existem diversas tecnologias wireless com

diferencas significativas de desempenho.

E importante que a tecnologia escolhida agregue boas solucdes de seguranca e

também de qualidade de servico.

Para a implantacdo de um hot spot, a tecnologia mais adequada atualmente seria
o padrao IEEE 802.11g por utilizar banda ISM, ter boa taxa de transmissao e,
principalmente, por ser compativel com o padrdo IEEE 802.11 b, o mais

utilizado atualmente.

J4, pensando em uma questdo mais ampla, como interconectar os varios hot
spots ao backbone, ndo s6 os que encontrariam-se dentro do campus mas
também os que vierem a ser implantados em escolas e reparticoes publicas
espalhadas pela Ilha de Santa Catarina, a tecnologia que poderia ser adotada ¢ o

IEEE 802.16a.

Neste padrao, destaca-se, além do grande alcance e boa taxa de transmissao, a
nao necessidade de haver visada direta entre o transmissor € o receptor, ou seja,
mesmo existindo obstaculos entre os pontos, a transmissao ocorre normalmente.
Outro ponto de destaque € o suporte a qualidade de servi¢o, mais conhecido

como QoS.
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4.2 Mapeamentos

Para o projeto de cobertura do campus, primeiramente € necessario o
mapeamento da infraestrutura “wired” existente para aproveitar sua ligagdo com
o backbone. Isto facilitaria muito a instalacio dos pontos de acesso ja que

nestes casos nao haveria a necessidade de usar uma outra conexao sem fio.

Figura 14 — Campus da Universidade Federal de Santa Catarina [48].

Em seguida devem ser mapeados os prédios onde ficam as salas de aula e locais
de maior freqliéncia de pessoas, sendo estes pontos referéncia para maior

intensidade de sinal na hora de posicionar as antenas.
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No caso de se utilizar tecnologia IEEE 802.16, ndo haveria necessidade de se
mapear possiveis obstdculos, j& que, como explicado anteriormente, a

transmissdo ocorre mesmo sem visada direta entre os pontos.
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4.3 Materiais e Equipamentos

Para a implantacdo de um Hot Spot ou rede local wireless com o padrdao
802.11g, basicamente utiliza-se um Access Point ou um Broadband Router para
servir de ponte entre a rede wired e a rede wireless, como mostra a figura

seguinte.

Figura 15 — Broadband Router [46].

Deve se observar principalmente a questdo da seguranga, ou seja, quais

tecnologias de seguranca de rede o dispositivo oferece.

Outro cuidado a se tomar ¢ a questdio da compatibilidade. Apesar dos
dispositivos terem informacoes de que seguem os padroes IEEE, pode ocorrer

conflitos entre dispositivos de fabricantes diferentes.

Do ponto de vista do usuario, serd necessario um cartdo wireless PCMCIA,

placa PCI ou USB para se conectar a rede Wireless:
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Figura 16 — Cartao PCMCIA Wireless [47].

Figura 17 — Placa PCI Wireless [47].

Figura 18 — Adaptador USB Wireless [47].
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Para o caso de Hot Spots, a antena a ser utilizada devera ser Omni-direcional:

7

Figura 19 — Antena Omni-direcional [49].
Estas antenas permitem que se cubra uma area muito maior do que quando se
utiliza as antenas vindas de fabrica com os Access Points.

Para o caso de se ter um acesso doméstico, a antena utilizada seria a direcional

como mostrado a seguir:
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Figura 20 — Antena Direcional [49].

Uma boa antena direcional pode permitir que se conecte pontos distantes em
alguns kilometros, mesmo utilizando tecnologia de redes locais como o IEEE

802.11 g.

Além do Access Point e das antenas, serdo necessarios também cabos,

centelhadores e conectores:

Figura 21 — Cabo RGC-213 [49].

Figura 22 — Cabo Pigtail [49].
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Figura 23 — Centelhador [49].

-
%S

Figura 24 — Conectores [49].

® =
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E importante ressaltar que seja na escolha de equipamentos, seja na implantago
da rede wireless, tudo esteja em conformidade com a legislagao vigente.

A mais recente regulamentacao sobre o uso da radiofreqiiéncia para transmissao
de dados, a RESOLUCAO No 365, DE 10 DE MAIO DE 2004 [4], encontra-se

anexo a este trabalho de conclusao de curso.
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4.4 Testes, Seguranca e Operacionalizacao

Durante e apds a instalacdo dos equipamentos e antenas, € necessario que uma
bateria de testes seja aplicada para minimizar problemas comuns quando o
assunto ¢ wireless. Questdes como interferéncias, melhor localizacdo das

antenas, laténcia e perda de pacotes devem ser destacados.
Outro ponto muito importante quando o assunto ¢ wireless, € a questdo da

seguranca como mostrou uma pesquisa encomendada pela Cisco Systems, ja

citada anteriormente.

3%

Security itk

= The issue of Security is
cleary a big concem
amongst IT/MIS
respandents, having
increased from 18% in 2001
to 37% in 2003, A langer
percentage of Govemment
respondents rate this asan
issue compared to othar
industry sectors.

Range of coverage

Loss of connactivity!
drop-outs

Intarfarenca

Costs

Inoperability with
othar WLAN

DON T KNOW

=
NO PROBLENS | ey .

Total Respondents (O3
M T/MIS (403
B End-Users (200]

0: YWhat problems orissues do you have with wireless LANS?
Base: All Respondents 03]

Figura 25 - Pesquisa sobre os maiores problemas com redes Wireless [45].
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Devido a essa importancia o IEEE formou o Task Group i para que fosse
desenvolvido o Standard IEEE 802.111 voltado & protocolos de seguranca de

redes wireless.

O padrao WiFi mais comum utiliza o chamado Wired Equivalency Protocol
(WEP). E uma técnica de criptografia que pode utilizar estruturas de chaves de
40 e 128 bits.

O algoritmo utilizado ¢ o RC4 como ilustra a figura a seguir:

Radia
Inkerace
Wireless station ; AP
|
” |
Generalion I
Algarithm |
Tatits | w
Per packet : § v shared
o key i Concalenate |
nals iy
RCd I RC4
Agorithm I agortnm_ [~ "
Keysiream : Keysiream T
i
Plaintest Input Ciphertext Phaintex Output
| -
(+) I + aIcRc|  Paoet |
Payload bits 1
XOR wih I
keysirean

Figura 26 — Utilizag¢ao do algoritmo RC4 [33].

Finalmente, apos os testes e cuidados com seguranga deverd ser colocado em
operacdo a rede, cobrindo ndo s6 o campus da Universidade Federal de Santa

Catarina, como também areas distantes da regido central de Florianopolis. Desta
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forma possibilitaria que escolas e instituigdes publicas, mesmo em dareas rurais

possam ter acesso 4 Internet e seus inumeros beneficios.

O esquema seguinte ¢ baseado em uma figura extraida de [36], mostrando como

seria a rede ja implantada:

Figura 27 — Esquema da rede em operagao [36].
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5 Conclusoes

Entre as varias conclusdes que poderiam ser tomadas ao término desse Trabalho
de Conclusao de Curso, destaco os inimeros beneficios que poderiam ser
obtidos com a implantagdo da infraestrutura de rede wireless na Universidade
Federal de Santa Catarina. O acesso doméstico a Internet ganharia uma nova
alternativa, de baixo custo e de boa qualidade. Também poderia se acessar a
rede de qualquer ponto do campus, através de Notebooks, Laptops ¢ PDAs, sem

perder a mobilidade.

Outro destaque foi a dificuldade de se obter financiamento para projetos dessa
natureza. Na tentativa de se implantar uma infraestrutura de rede wireless,
propostas foram submetidas para programas de financiamento de projetos da
propria  universidade, porém, ocorreram muitos imprevistos —que
impossibilitaram uma possivel aprovagao.

Uma alternativa buscada entdo foi a iniciativa privada. A empresa consultada foi
a Intel, devido ao seu interesse por tecnologias de redes sem fio e sua forte
participacdo nos principais grupos de trabalho para padronizacdo de novas
tecnologias wireless.

Neste caso, o problema foi que existia uma limitacdo nos investimentos dessa
empresa destinados ao Brasil, onde j4 havia comprometimentos com outras
institui¢des, o chamado ‘Wireless Competence Network’ composta, entre outras,
pela USP e pela Unicamp.

Nao restando alternativas, a abordagem desse Trabalho de Conclusdao de Curso
teve de ser mais tedrica, apresentando os beneficios de se implantar uma

infraestrutura de rede wireless.
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No decorrer dos meses em que este trabalho foi elaborado, pesquisando o
cendrio atual em relagdo as redes de computadores, mais se evidenciou a
necessidade de uma instituicdo da importancia da UFSC de possuir dominio
sobre novas tecnologias de redes sem fio como o 802.16. Mantendo-se assim, se
ndo em um mesmo patamar, mas o0 mais proximo possivel das melhores

instituicoes de ensino e pesquisa do mundo.

Como um balango final, concluo que foi muito importante a elaboracdo deste
Trabalho de Conclusao de Curso, seja do ponto de vista da agregagdo de
conhecimentos teoricos em relagao as tecnologias de rede sem fio, seja do ponto
de vista pratico, na dificil tentativa de encontrar apoio e financiamento para
implantar o projeto.

Dessa forma, encerro a participacdo no curso de Bacharel em Ciéncias da
Computacdo da Universidade Federal de Santa Catarina com a certeza de estar
contribuindo para a melhoria desta institui¢do, e, na expectativa de que a
infraestrutura de rede Wireless venha a ser implantada, beneficiando futuros

estudantes, professores e a comunidade universitaria em geral.
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6 Trabalhos Futuros

Como sugestdes de trabalhos futuros ficam estudos relacionados com tecnologia
wireless, sobretudo na area de redes metropolitanas sem-fio. Destacando-se ai o
padrao IEEE 802.16.

Devido ao surgimento de muitas tecnologias de transmissao sem-fio, um tema
que vém se destacando muito € a questdo do roaming, ou seja, poder locomover-
se de uma area coberta por uma rede, para outra, sem que se perca a conexao,
mesmo que tecnologias distintas estejam empregadas em cada uma das areas
[42].

A ilustragdo seguinte ilustra o roaming de uma rede para outra:

‘endhd “"\ —
4€ Internet j——______ * - :
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S -~ !
4 Forelgn ,
- Farelgn neteork —~
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Figura 28 — Roaming [19].
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IMPLANTACAO DE REDE WIRELESS
DE ALTA VELOCIDADE.

Edson Toshiaki Ono

RESUMO

Este trabalho visa mostrar a importancia de se implantar uma
infraestrutura de rede Wireless na Universidade Federal de Santa Catarina,
apresentando as tecnologias existentes e os beneficios que podem ser obtidos

com O SC€u uso.

ABSTRACT

This work aims to show the importance of to implement a wireless
network infrastructure at Federal University of Santa Catarina, presenting the

technologies and the benefits obtained with its use..
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INTRODUCAO

Como estudante de graduacao da Universidade Federal de Santa Catarina,
tenho sentido a necessidade de ter acesso doméstico a Internet para
complementar minha formag¢do académica, sobretudo por estar cursando

Ciéncias da Computacao.

Apesar de o servigo ja ser oferecido gratuitamente por esta instituicao,
ainda existem taxas cobradas pelas companhias telefonicas e também a

velocidade de conexdo ¢ incompativel com as necessidades atuais.

Uma solugdo para esses problemas seria a implantacdo de uma infra-

estrutura de rede utilizando tecnologias Wireless, ou redes sem fio.

Essas tecnologias vém rapidamente se aperfeigoando no decorrer dos
ultimos anos, principalmente devido aos grandes investimentos de empresas de

tecnologia.

Importantes Universidades de todo o mundo estdo criando suas infra-
estruturas wireless, possibilitando, além do acesso movel e doméstico gratuito a

Internet para estudantes, realizar estudos relacionados 4 computagao movel.

Desta forma, a Universidade Federal de Santa Catarina deveria também

implantar uma infra-estrutura wireless em beneficio da sua comunidade.



65

IMPORTANCIA E BENEFICIOS

A implantacdo de uma infra-estrutura de rede Wireless que possa abranger
nao s6 o campus da UFSC, mas também localidades distantes, levando a Internet
a escolas e instituigdes publicas de toda a Florianopolis, teria uma grande
importancia por varios aspectos:

O combate 4 chamada Exclusdo Digital;

Complementar os estudos através da Internet;

Motivar os estudantes através de acesso gratuito a Internet;

Diminuir o sobrecarregamento do servigo de acesso doméstico

discado;

A rede implantada trara inimeros beneficios para estudantes, professores
e servidores da Universidade Federal de Santa Catarina, bem como para a

instituicao em si.

Os estudantes, além de passarem a ter acesso a Internet de qualquer parte
do campus utilizando dispositivos moveis como laptops ou handhelds,
ganhariam uma nova alternativa de acesso doméstico a rede, gratuito e de alta

velocidade.

Uma infra-estrutura de rede wireless poderia servir de apoio para
disciplinas relacionadas com redes de computadores, possibilitando realizacao

de experimentos e pesquisas.
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TECNOLOGIAS

IEEE 802.11 [21]

A primeira versdao do IEEE 802.11 foi lancada em 1995.Este padrao
especifica operagdes nas camadas PHY ¢ MAC. Apresentando trés alternativas
pra a aquela:

FHSS - Frequency-Hopping Spread Spectrum ;

DSSS - Direct-Sequence Spread Spectrum;

IR — Infrared.

IEEE 802.11 a [22]

O padrao IEEE 802.11 a, lancado em 1999, utiliza uma técnica de
modulagdo conhecida pela sigla OFDM (Orthogonal Frequency Division
Multiplexing).

O IEEE 802.11 a utiliza freqiiéncia de 5 GHz conhecida como Universal
Networking Information Infrastructure (UNII) através de 12 canais e pode

atingir taxas de transmissao de 54 Mbps.

A grande vantagem do IEEE 802.11a ¢ o uso dessa freqiiéncia, ja que nao

ocorrem tantas interferéncias como nos padroes que utilizam 2.4 GHz.
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Por utilizar a técnica OFDM, o IEEE 802.11a nao possui compatibilidade

com o padrao IEEE 802.11b que serd apresentado a seguir.

IEEE 802.11 b [23]

Em julho de 1999 a IEEE ratificou o padrao IEEE 802.11 b, uma nova
extensdo do IEEE 802.11.

Ela utiliza o Direct-Sequence Spread Spectrum (DSSS) e a técnica de
modulacdo Complementary Code Keying (CCK). A freqiiéncia de operacao ¢ de
2.4 GHz, conhecida como Industrial Scientific and Medical (ISM) que nao
necessita de licenca para utilizagdo e a taxa de transmissdo pode atingir 11

Mbps.

IEEE 802.11 g [24]

Lancado em Junho de 2003, o padrao IEEE 802.11 g vém se tornando a
solucdo wireless substituta do IEEE 802.11 b em termos de aceitagdo e

popularidade.

Ela pode atingir taxas de transmissao de até 54 Mpps, este padrao também

opera na freqiiéncia ISM sem licencga, como o IEEE 802.11 b.

Além da técnica de modulagdo OFDM, o IEEE 802.11 g também pode
utilizar o CCK.



68

IEEE 802.16 [25]

Também conhecido como WiMax (Worldwide Interoperability of
Microwave Access), o padrao IEEE 802.16, que tém grandes empresas como
Intel Corporation, Fujitsu Microelectronics America ¢ Nokia a frente de seu
desenvolvimento, vém sendo considerado por muitos como a banda larga sem
fios, quebrando muitas barreiras que hoje existem em relagao ao DSL e ao cabo

como apresentado em [29].

Este padrao define a especificagdo de interface aérea do Wireless MAN
(Metropolitan Area Network). Seu funcionamento ocorre de forma similar aos
sistemas celulares. Estacdes base (BSs — Base Stations) transmitem os sinais que
sdo captados por estruturas como as de TV via satélite, localizados préximo ao
cliente. A partir dai, ocorre o roteamento através de uma conexdo Ethernet

padrdo diretamente ao cliente.

Destacam se como algumas das principais caracteristicas do padrao

WiMax:

freqliéncias de operagdo entre 2 GHz e 11 GHz (802.16 a [26]);

alcances superiores a 50 kilometros (31 milhas);

taxas de transmissao a partir de 70 Mbps;

qualidade de servigo incorporado;
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suporte para voz e video.

Uma caracteristica importante deste padrao € a possibilidade de ter acesso
a rede “non line-of-sight” (sem visada direta), ou seja, mesmo que haja
obstaculos entre as antenas do emissor ¢ do receptor, a transmissao ocorre

normalmente.

CONCLUSOES

Entre as varias conclusdes que poderiam ser tomadas, destaco os inimeros
beneficios que poderiam ser obtidos com a implantacdo da infra-estrutura de

rede Wireless na Universidade Federal de Santa Catarina.

O acesso doméstico a Internet ganharia uma nova alternativa, de baixo
custo e de boa qualidade. Também poderia se acessar a rede de qualquer ponto

do campus, através de Notebooks, Laptops e PDAs, sem perder a mobilidade.

Apesar desses e muitos outros beneficios, um destaque negativo foi a
dificuldade de se obter financiamento para projetos dessa natureza. Na tentativa
de se implantar uma infra-estrutura de rede wireless, propostas foram
submetidas para programas de financiamento de projetos da propria
universidade, porém, ocorreram muitos imprevistos que impossibilitaram uma

possivel aprovacgao.

No decorrer dos meses em que este trabalho foi elaborado, pesquisando o
cenario atual em relagdo as redes de computadores, mais se evidenciou a

necessidade de uma instituicdo da importancia da UFSC de possuir dominio
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sobre novas tecnologias de redes sem fio como o 802.16. Mantendo-se assim, se
ndo em um mesmo patamar, mas o mais proximo possivel das melhores

instituicoes de ensino e pesquisa do mundo.

Concluo também que foi muito importante a elaboracao deste Trabalho de
Conclusdao de Curso, seja do ponto de vista da agregacdo de conhecimentos
teoricos em relacdo as tecnologias de rede sem fio, seja do ponto de vista
pratico, na dificil tentativa de encontrar apoio e financiamento para implantar o

projeto.

Finalmente, com a certeza de estar contribuindo para a melhoria desta
instituicdo, espero que a infra-estrutura de rede Wireless venha a ser implantada
na Universidade Federal de Santa Catarina, beneficiando futuros estudantes,

professores e a comunidade universitaria em geral.
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AGENCIA NACIONAL DE TELECOMUNICAGOES

RESOLUGAO N° 365, DE 10 DE MAIO DE 2004

Republica o Regulamento sobre Equipamentos de
Radiocomunicacéo de Radiacdo Restrita.

O CONSELHO DIRETOR DA AGENCIA NACIONAL DE TELECOMUNICA(}C)ES -
ANATEL, no uso das atribuices que Ihe foram conferidas pelo art. 22, da Lei n° 9.472, de 16 de julho de
1997, e art. 35 do Regulamento da Agéncia Nacional de Telecomunicagdes, aprovado pelo Decreto n°
2.338, de 7 de outubro de 1997,

CONSIDERANDO o disposto no inciso VIII do art. 19 da Lei n° 9.472, de 1997, cabe a
Anatel administrar o espectro de radiofrequéncias, expedindo as respectivas normas;

CONSIDERANDO que, de acordo com o que dispde o Art. 161 da Lei n° 9.472, de 1997, a
qualquer tempo, podera ser modificada a destinacéo de radiofrequéncias ou faixas, bem como ordenada a
alteracdo de poténcias ou de outras caracteristicas técnicas, desde que o interesse publico ou o
cumprimento de convenc@es ou tratados internacionais assim o determine;

CONSIDERANDO as contribuicdes recebidas em decorréncia da Consulta Pdblica n° 488, de
19 de dezembro de 2003, publicada no Diario Oficial da Unido de 22 de dezembro de 2003;

CONSIDERANDO deliberacdo tomada em sua Reunido n° 229, realizada em 05 de maio de
2004, resolve:

Art. 1° Republicar, com alteraces, o Regulamento sobre Equipamentos de
Radiocomunicagdo de Radiagdo Restrita, aprovado pela Resolugdo n.° 305, de 26 de julho de 2002, na
forma do Anexo a esta Resolucéo.

Art. 2° Esta Resolugdo entra em vigor na data de sua publicacdo, ficando revogada a
Resolucéo n° 305, de 26 de julho de 2002.

PEDRO JAIME ZILLER DE ARAUJO
Presidente do Conselho
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ANEXO A RESOLUCAO N° 365, DE 10 DE MAIO DE 2004

REGULAMENTO SOBRE EQUIPAMENTOS DE RADIOCOMUNICAGAO DE
RADIACAO RESTRITA

CAPITULOI
DOS OBJETIVOS E DEFINICOES

Art. 1° Este Regulamento tem por objetivo caracterizar os equipamentos de radiacéo restrita e
estabelecer as condicfes de uso de radiofrequéncia para que possam ser utilizados com dispensa da
licenca de funcionamento de estagdo e independentes de outorga de autorizacdo de uso de
radiofreqtiéncia, conforme previsto no art. 163, § 2°, inciso | da Lei n° 9.472, de 16 de julho de 1997.

Art. 2° Para os efeitos deste Regulamento, séo adotadas as seguintes definigcdes e conceitos:

| — Dispositivo de Auxilio Auditivo: aparelho usado para prover auxilio auditivo a pessoa ou
grupo de pessoas com deficiéncia. Tal dispositivo pode ser usado para treinamento auricular em uma
instituicdo de educagdo, para auxilio auditivo em locais de encontros publicos, tais como igreja, teatro, ou
auditérios e, em outros locais, exclusivamente para auxilio auditivo a individuos portadores de
deficiéncia;

Il — Dispositivo de Telemedicdo Biomédica: equipamento usado para transmitir medidas de
fendmenos biomédicos humanos ou animais para um receptor, dentro de uma area restrita;

Il — Dispositivo de Operacao Periddica: equipamento que opera de forma descontinua com as
caracteristicas de duracdo da transmissdo e dos periodos de siléncio especificadas neste Regulamento;

IV — Emissor-sensor de Variacdo de Campo Eletromagnético: Dispositivo que estabelece um
campo eletromagnético em sua vizinhanca e detecta mudancas naquele campo como resultante do
movimento de seres vivos ou objetos dentro de sua faixa de atuacao;

V — Equipamento Blogueador de Sinais de Radiocomunicagfes (BSR): equipamento destinado a
restringir o emprego de radiofreqliéncias ou faixas de radiofreqiéncias especificas para fins de
comunicacoes.

VI - Equipamento de Localizacdo de Cabo: dispositivo usado de forma ndo continua com o
objetivo de localizar cabos, linhas, dutos e elementos ou estruturas similares enterrados;

VIl — Equipamento de Radiocomunicacdo de Radiacdo Restrita: termo genérico aplicado a
equipamento, aparelho ou dispositivo, que utilize radiofreqiiéncia para aplicacdes diversas em que a
correspondente emissdo produza campo eletromagnético com intensidade dentro dos limites estabelecidos
neste Regulamento. Eventualmente, pode estar especificado neste Regulamento um valor de poténcia
maxima de transmissao ou de densidade de poténcia maxima em lugar da intensidade de campo;

VIl — Equipamento de Radiocomunicacdo de Uso Geral: unidade portatil com capacidade de
transmisséo bidirecional para comunicagéo de voz.

IX — Espalhamento Espectral: tecnologia na qual a energia média do sinal transmitido é
espalhada sobre uma largura de faixa muito maior do que a largura de faixa que contém a informacéo. Os



sistemas empregando tal tecnologia compensam o uso de uma maior largura de faixa de transmissédo com
uma menor densidade espectral de poténcia e uma melhora na rejei¢éo aos sinais interferentes de outros
sistemas operando na mesma faixa de frequéncias;

X — Interferéncia Prejudicial: qualquer emissdo, irradiagdo ou indugdo que obstrua, degrade
seriamente ou interrompa repetidamente a telecomunicacéo;

XI — Microfone sem Fio: sistema composto de um microfone integrado a um transmissor e de
um receptor que visa proporcionar o usuario liberdade de movimentos sem as limitagdes impostas por um
meio de transmissdo fisico (cabo);

XIlI - Modulacdo Digital: processo pelo qual alguma caracteristica da onda portadora
(freqliéncia, fase, amplitude ou combinacdo destas) é variada de acordo com um sinal digital (sinal
constituido de pulsos codificados ou de estados derivados de informacéo quantizada);

X1l — Saltos em Frequéncia: técnica na qual a energia é espalhada mudando a freqiiéncia central
de transmissdo varias vezes por segundo, de acordo com uma sequéncia de canais gerada de forma
pseudoaleatoria. Essa mesma sequéncia é usada repetidamente, de forma que o transmissor recicla
continuamente a mesma série de mudanca de canais;

XIV - Sequiéncia Direta: técnica na qual se combina a informacdo do sinal, que normalmente é
digital, com uma sequiéncia binaria de maior velocidade, cuja combinacdo resultante é entdo usada para
modular a portadora de radiofrequéncia. O cddigo binéario - uma seqiiéncia de bits pseudoaleatéria de
comprimento fixo que é reciclada continuamente pelo sistema - domina a funcdo de modulacdo, sendo a
causa direta do espalhamento do sinal transmitido;

XV - Sequéncia Pseudoaleatéria: sequiéncia de dados binarios que tem, na sua formagdo, ao
mesmo tempo algumas caracteristicas de seqliéncia aleatéria e também algumas de sequiéncia nado
aleatoria;

XVI - Sistema de Acesso sem Fio em Banda Larga para Redes Locais: termo aplicado a
equipamento, aparelho ou dispositivo, utilizado em aplicacdes diversas em redes locais sem fio que
necessitem de altas velocidades de transmissdo, ou seja, de pelo menos 6 Mbit/s, nas faixas de
radiofrequiéncias e poténcias estabelecidas neste Regulamento.

XVII- Sistema de Protecdo de Perimetro: emissor-sensor de variacdo de campo eletromagnético
gue emprega linhas de transmissdo de radiofrequéncia como fonte de radiacdo e que sdo instaladas de tal
forma que permitem ao sistema detectar movimentos dentro da area protegida;

XVIII - Sistema de Ramal sem Fio de CPCT: sistema consistindo de uma estacdo base fixa que
se conecta a Central Privada de Comutacdo Telefonica (CPCT) e unidades terminais moveis que se
comunicam diretamente com a estacdo base. Transmissdes de uma unidade terminal movel sdo recebidas
pela estacdo base e transferida para a CPCT,;

XIX - Sistema de Sonorizagdo Ambiental: sistema composto de um transmissor e de receptores
integrados a alto-falantes, que visa substituir o meio fisico de interligacdo da fonte sonora as caixas de
som;

XX - Sistema de Telefone sem Cordao: sistema consistindo de dois transceptores, um sendo uma
estacdo base fixa que se conecta a rede telefonica publica comutada e a outra uma unidade terminal mével
que se comunica diretamente com a estacdao base. Transmissdes da unidade terminal moével sdo recebidas



pela estagéo base e transferidas para a rede do Servico Telefonico Fixo Comutado (STFC). Informagdes
recebidas da rede telefénica publica comutada s&o transmitidas pela estacdo base para a unidade mdvel;

XXI- Telecomando: uso das telecomunicacfes para a transmissdo de sinais de radio para iniciar,
modificar ou terminar, a distancia, fungdes de equipamento;

XXII — Telemetria: uso das telecomunicacdes para a indicacdo ou registro automatico, a
distancia, de leituras de instrumento de medida;

CAPITULO Il
DAS CONDICOES GERAIS

Art. 3° As estacles de radiocomunicacéo, correspondentes a equipamentos de radiacéo restrita
caracterizados por este Regulamento, estéo isentas de licenciamento para instalagéo e funcionamento.

Paragrafo Gnico. Quando o funcionamento das estacGes de radiocomunicagOes caracterizar
exploragdo de servico de telecomunicagdes, o prestador do servigo esta sujeito ao disposto no
Regulamento dos Servicos de Telecomunicagdes, aprovado pela Resolugdo n° 73, de 25 de novembro de
1998, da Anatel ou outro que venha substitui-lo.

Art. 4° As estacOes de radiocomunicagdo correspondentes a equipamentos de radiagdo restrita
operam em carater secundario, isto é, ndo tém direito a protecdo contra interferéncias prejudiciais
provenientes de qualquer outra estacdo de radiocomunicagdo nem podem causar interferéncia em
qualquer sistema operando em carater primario.

Paragrafo Unico. Os equipamentos de radiacdo restrita, que vierem a causar interferéncia
prejudicial em qualquer sistema operando em carater primario, devem cessar seu funcionamento
imediatamente até a remocdo da causa da interferéncia.

Art. 5° Os equipamentos de radiacdo restrita operando de acordo com o estabelecido neste
Regulamento devem possuir certificagdo emitida ou aceita pela Anatel, de acordo com as normas
vigentes.

§ 1° O certificado deve conter a condigéo de radiagdo restrita conferida ao equipamento, bem
como a indicacdo da maxima intensidade de campo em uma determinada distancia, conforme
especificado neste Regulamento, e o tipo de elemento radiante permitido na utilizacdo do equipamento.

§ 2° Alternativamente, pode constar no certificado um valor de poténcia maxima de transmisséo
ou de densidade de poténcia em lugar da intensidade de campo, se assim estiver especificado neste
Regulamento.

Art. 6° Os equipamentos de radiacdo restrita devem conter, em lugar facilmente visivel, uma
etiqueta de dificil remogdo, contendo a seguinte declaracdo: “Este equipamento opera em carater
secundario, isto é, ndo tem direito a protecdo contra interferéncia prejudicial, mesmo de estacbes do
mesmo tipo, e ndo pode causar interferéncia a sistemas operando em carater primario.”

Paragrafo Unico. Se o equipamento for de tamanho reduzido ou em formato que torne
impraticavel a afixacdo da etiqueta mencionada no caput deste artigo, a declaracdo deve estar contida em
local de destaque no manual de instrucdes fornecido pelo fabricante ao usuério.



Art. 7° Exceto quando explicitamente estabelecido o contrario neste Regulamento, todo
equipamento de radiacdo restrita deve ser projetado para assegurar que nenhuma outra antena além
daquela com ele fornecida possa ser usada.

§ 1° O uso de uma antena incorporada (com conexdes permanentes) ao equipamento é
considerado suficiente como atendimento ao disposto no caput deste artigo.

§ 2° O uso de conectores genéricos de antenas ou elétricos ndo é permitido.
Art. 8° Nas faixas de frequiéncias da Tabela | ndo é admitida a utilizacdo de equipamentos de

radiacdo restrita. Nestas freqliéncias, admite-se somente emissdes espurias provenientes dos mencionados
equipamentos que estejam operando em outra faixa.

Tabela |
Faixas com restri¢des de uso
MHz MHz MHz GHz
0,090-0,110 13,36-13,41 399,9-410 5,35-5,46
0,495-0,505 16,42-16,423 608-614 6,65-6,6752
2,1735-2,1905 16,69475-16,69525 952-1215 8,025-8,5
4,125-4,128 16,80425-16,80475 1300-1427 9,0-9,2
4,17725-4,17775 21,87-21,924 1435-1646,5 9,3-9,5
4,20725-4,20775 23,2-23,35 1660-1710 10,6-11,7
6,215-6,218 25,5-25,67 1718,8-1722,2 12,2-12,7
6,26775-6,26825 37,5-38,25 2200-2300 13,25-13,4
6,31175-6,31225 73-74,6 2483,5-2500 14,47-14,5
8,291-8,294 74,8-75,2 2655-2900 15,35-16,2
8,362-8,366 108-138 3260-3267 20,2-21,26
8,37625-8,38675 149,9-150,05 3332-3339 22,01-23,12
8,41425-8,41475 156,52475-156,52525 3345,8-3352,5 23,6-24,0
12,29-12,293 156,7-156,9 4200-4400 31,2-31,8
12,51975-12,52025 242,95-243 4800-5150 36,43-36,5
12,57675-12,57725 322-335,4 Acima de 38,6

Paragrafo uUnico. Excepcionalmente, os Sistemas de Comunica¢Ges de Implantes Médicos
(MICS) estdo autorizados a operar na faixa de 402 MHz a 405 MHz, desde que atendam ao estabelecido
no art. 19.

Art. 9° Exceto quando explicitamente estabelecido o contrario neste Regulamento, as emissoes
de um equipamento de radiacdo restrita ndo devem ser superiores aos niveis de intensidade de campo
especificados na Tabela II.

§ 1° Nas faixas 54-72 MHz, 76-88 MHz, 174-216 MHz e 470-806 MHz, a operagdo de
equipamentos de radiagdo restrita somente poderd ser feita sob condicdes especificas estabelecidas neste
Regulamento.



Tabela Il
Limites Gerais de Emissao

Faixa de frequiéncias Intensidade de campo Distancia da Medida
(MHz, onde néo especificado) (microvolt por metro) (metro)

9-490 kHz 2400/F(kHz) 300
490-1705 kHz 24000/F(kHz) 30
1,705-30 30 30

30-88 100 3

88-216 150 3

216-960 200 3

Acima de 960 500 3

§ 2° A intensidade de campo de um equipamento de radiacéo restrita operando nas faixas 26,96-
27,28 MHz e 49,82-49,90 MHz ndo deve exceder a:

| — 10.000 microvolts por metro a 3 metros do emissor, para as emissdes na frequéncia
portadora;

Il — 500 microvolts por metro a 3 metros do emissor, para as emissdes fora de faixa, inclusive
harmonicas, em qualquer freqiiéncia afastada mais de 10 kHz da portadora.

§ 3° A intensidade de campo de equipamentos de radiago restrita operando nas faixas de 40,66
MHz a 40,70 MHz néo deve exceder 1.000 microvolts por metro a 3 metros do emissor.

8§ 4° Os limites de intensidade de campo média, medida a uma distancia de 3 metros, de um
equipamento de radiagdo restrita operando nas faixas 902-907,5 MHz, 915-928 MHz, 2400-2483,5 MHz,
5725-5875 MHz e 24,00-24,25 GHz ndo devem exceder ao especificado na Tabela Ill. A intensidade de
campo de pico de qualquer emissdo ndo deve exceder o valor médio especificado por mais de 20 dB. As
emissdes fora das faixas de freqiiéncias especificadas, exceto harmonicos, devem estar atenuadas por, no
minimo, 50 dB do nivel da fundamental ou atender aos limites gerais de emissao da Tabela Il, devendo-se
considerar o menor entre os dois valores.

Tabela 111
Intensidade de Campo da Intensidade de Campo de
Frequiéncia Fundamental Frequiéncia Fundamental Harmonicos
(milivolt por metro) (microvolt por metro)

902-907,5 MHz 50 500
915-928 MHz 50 500
2400-2483,5 MHz 50 500
5725-5875 MHz 50 500
24,00-24,25 GHz 250 2500

§ 5° A utilizacdo da faixa de radiofreqtiéncias de 433 MHz a 435 MHz por equipamentos de
radiacdo restrita em areas internas de edificagcdes podera ser feita com poténcia irradiada limitada ao valor
méaximo de 10 mW (e.i.r.p).



CAPITULO 1I
DAS CONDICOES ESPECIFICAS DE USO

Art. 10. As disposicdes estabelecidas neste Capitulo apresentam, entre outros aspectos, limites de
emissdo alternativos aqueles do art. 9° para equipamentos de radiacédo restrita destinados a aplicagdes
especificas e operando em determinadas faixas de freqtiéncias.

Art. 11. Na maioria dos casos, emissdes indesejaveis fora das faixas de frequéncias explicitadas
nas disposicdes estabelecidas neste Capitulo devem ser atenuadas para os limites da Tabela Il. Em
hipdtese alguma o nivel das emissdes indesejaveis pode exceder a intensidade de campo da emissdo
fundamental.

Art. 12. Para as aplicacOes especificas previstas neste Capitulo, nos casos em que a estabilidade
de freqliéncia ndo seja definida, a freqiiéncia fundamental deve ser mantida no intervalo abaixo definido,
a fim de minimizar a possibilidade de operagéo fora de faixa.

[finf + 0,1-(fsup - finf)] < f < [fsup - 0,1-(fsup - finf)]
onde:
fins = valor da frequiéncia do limite inferior da faixa permitida; e
fsup = valor da freqtiéncia do limite superior da faixa permitida.
Secéo |
Dispositivos de Operagdo Periodica

Art. 13. Dispositivos de Operacdo Periddica operando nas faixas 40,66-40,70 MHz e acima de
70 MHz devem atender as seguintes condicdes:

| — A intensidade de campo emitida, medida a uma distancia de 3 metros do dispositivo emissor,
ndo deve exceder os valores da Tabela 1V, respeitando o estabelecido no art. 8°. Os valores mais
restritivos aplicam-se as frequéncias limites das faixas;

Tabela 1V
Intensidade de Campo da Freqliéncia Intensidade de Campo de
Frequéncia Fundamental Fundamental Emissdes Espurias
(MH?z) (microvolt por metro) (microvolt por metro)
40,66-40,70 1.000 100

70-130 500 50

130-174 500 a 1.500 (interpolacéo linear) 50a 100

174-260 1.500 150

260-470 1.500 a 5.000 (interpolagéo linear) 150 a 500 (interpolagéo linear)
Acima de 470 5.000 500

Il — A largura de faixa da emissdo, determinada pelos pontos de 20 dB abaixo da portadora
modulada, deve estar limitada a 0,25% da freqiiéncia central, para dispositivos operando acima de 70
MHz e abaixo de 900 MHz. Para dispositivos operando acima de 900 MHz, a largura de faixa da emisséo
acima mencionada ndo deve exceder 0,5% da frequéncia central;



Il — Para dispositivos operando na faixa 40,66-40,70 MHz, a largura de faixa da emisséo deve
estar confinada & mencionada faixa e a tolerancia de frequéncia da portadora deve ser de +0,01%, para
uma variagdo de temperatura de —20° C a +50° C e para uma variacdo de voltagem de alimentacéo
primaria de 85% a 115% da voltagem nominal em uma temperatura de 20° C. Equipamentos que
funcionam com baterias devem ser testados com tensdo nominal das baterias;

IV — O dispositivo deve ser provido de meios que automaticamente limitem sua operagao tal que
a duracdo de cada transmissdo ndo seja superior a um segundo e o periodo de siléncio entre transmissdes
seja de, no minimo, 30 vezes a duragdo da transmissdo, mas nunca menos de 10 segundos.

Art. 14. Dispositivos de Operagdo Periodica operando nas faixas 40,66-40,70 MHz e acima de
70 MHz, cuja emissdo esta restrita a transmissdo de um sinal de controle tais como aqueles usados com
sistemas de alarme, dispositivos de abrir e fechar porta, chaves remotas, devem atender as seguintes
condigdes:

I — A intensidade de campo emitida, medida a uma distancia de 3 metros do dispositivo emissor,
ndo deve exceder os valores da Tabela V, respeitando o estabelecido no art. 8°. Os valores mais restritivos
aplicam-se as frequéncias limites das faixas;

Tabela V
Frequéncia Fundamental Intensidade de Campo da Intensidade de Campo de
(MHz) Frequéncia Fundamental Emissdes Espurias
(microvolt por metro) (microvolt por metro)
40,66-40,70 2.250 225
70-130 1.250 125
130-174 1.250 a 3.750 (interpolacéo linear) 125a 375
174-260 3.750 375
260-470 3.750 a 12.500 (interpolagdo linear) | 375 a 1.250 (interpolacdo linear)
Acima de 470 12.500 1.250

I1 — As disposic@es dos incisos Il e 111 do art. 13 também se aplicam aos dispositivos de operagdo
periddica objeto deste art. 14;

Il — Se operado manualmente, o dispositivo deve conter uma chave que desative
automaticamente o transmissor, no méximo, 5 segundos apds cessar a operagdo manual;

IV — Se o transmissor for ativado automaticamente, deve cessar a transmissdo, no maximo, 5
segundos apos sua ativacao;

V — Transmissdes periddicas em intervalos regulares predeterminados somente sdo admissiveis
em transmissdes de supervisao ou de varredura para determinar a integridade sistémica de transmissores
utilizados em aplicacdes de seguranca. Neste caso, a taxa periddica de transmissdo nao deve ser superior a
1 (um) segundo de duracéo por hora, para cada transmissor.

Paragrafo unico. Ndo é permitida a operacdo, nas condicdes estabelecidas neste artigo, de:

| — Telecomandos (ou controles remotos) para brinquedos;

Il — Sistemas de transmissao continua, tais como voz ou video;



Il - Sistemas de transmissdo de dados, exceto aqueles relacionados com o uso de codigos de
reconhecimento utilizados para identificar o sensor que é ativado ou para identificar um componente
particular como parte do sistema.

Secdo Il
Equipamentos de Telemedicdo e Microfone sem Fio

Art. 15. Equipamentos de Telemedi¢cdo e Microfone sem Fio, operando na faixa de freqiiéncias
88-108 MHz, devem atender as seguintes condi¢oes:

| — As emissdes devem estar confinadas numa faixa de 200 kHz de largura cujo centro é a
fregliéncia nominal de operacdo. A faixa de 200 kHz deve estar totalmente contida na faixa especificada
no caput deste artigo;

Il — A intensidade de campo de qualquer emissdo dentro da faixa especificada de 200 kHz ndo
deve exceder 250 microvolts por metro a 3 metros do equipamento e qualquer emisséo fora de faixa deve
estar limitada aos valores estabelecidos no art. 9°.

Art. 16. Equipamentos Microfone sem Fio operando nas faixas de frequéncias de 54-72 MHz,
76-88 MHz, 174-216 MHz, 470-608 MHz e 614-806 MHz devem atender as seguintes condicdes:

| — A largura de faixa ocupada ndo deve exceder a 200 kHz e deve estar totalmente contida em
uma das faixas especificadas no caput deste artigo;

Il — A emissédo em qualquer freqliéncia discreta fora da faixa autorizada deve estar atenuada em
relagdo a poténcia média de saida do transmissor de: 43 + 10 logio(P) dB, onde P é a poténcia média de
saida em Watts.

Il — A estabilidade de freqtiéncia do transmissor deve ser de 0,005%;

IV — A poténcia da portadora ndo modulada medida na saida do amplificador de poténcia do
transmissor (conector de entrada da antena) deve estar limitada aos valores constantes da Tabela VI;

V — Quando for empregada modulacdo em freqiiéncia o desvio maximo permitido é de £75 kHz,
sendo admitidas outras formas de modulacgéo;

Tabela VI
Faixa de freqtiéncias (MHz) Poténcia (miliwatt)
54-72 50
76-88 50
174-216 50
470-608 250
614-806 250




Secao Il
Equipamentos de Telemedicdo Biomédica

Art. 17. Equipamentos de Telemedicdo Biomédica operando na faixa de frequéncias 174-216
MHz devem atender as seguintes condigdes:

| — As emissdes devem estar confinadas numa faixa de 200 kHz de largura cujo centro é a
fregliéncia nominal de operacdo. A faixa de 200 kHz deve estar totalmente contida na faixa especificada
no caput deste artigo;

Il — A intensidade de campo de qualquer emissdao dentro da faixa especificada de 200 kHz néo
deve exceder 1.500 microvolts por metro a 3 metros do equipamento e qualquer emissao fora de faixa
deve estar limitada 150 microvolts por metro também a 3 metros do equipamento.

Art. 18. Equipamentos de Telemedicdo Biomédica também podem operar nas faixas de
freqliéncias destinadas a estacGes de radiodifusdo de sons e imagens. Neste caso, as emissdes
fundamentais devem estar contidas na faixa 512-566 MHz e 0 seu uso restrito a hospitais.

Art. 19. Sistemas de Comunicacdes de Implantes Médicos (MICS) podem operar na faixa entre
402 MHz e 405 MHz, desde que a poténcia (e.i.r.p) esteja limitada a 25 microwatts em uma largura de
faixa de referéncia de 300 kHz.

Secéo IV
Equipamentos de Telemedicao de Caracteristicas de Material

Art. 20. Equipamentos de Telemedi¢do de Caracteristicas de Material, operando nas faixas 890-
907,5 MHz e 915-940 MHz devem atender as seguintes condi¢des:

| — Proibida a comunicagao de voz ou transmissdo de qualquer outro tipo de mensagem;

Il — A intensidade de campo de qualquer emisséo na frequéncia especificada ndo deve exceder
500 microvolts por metro a 30 metros do equipamento e qualquer emisséo fora de faixa deve estar de
acordo com os limites gerais de emissio radiada especificados no art. 9°;

1l — O dispositivo ndo deve possuir qualquer controle externo ou acessivel ao usuario que
permita o ajuste ou operagdo de maneira inconsistente com o estabelecido neste artigo;

IV — Qualquer eventual antena que venha a ser utilizada deve estar conectada ao equipamento de
forma permanente e ndo deve ser passivel de modificacdo pelo usuario.

Secéo V
Emissor-Sensor de Variacdo de Campo Eletromagnético

Art. 21. Emissor-sensor de Variagdo de Campo Eletromagnético, excluindo-se sistemas de
protecdo de perimetro, operando nas faixas 902-907,5 MHz, 915-928 MHz, 2435-2465 MHz, 5785-5815
MHz, 10500-10550 MHz e 24075-24175 MHz deve atender as seguintes condicdes:

| — A intensidade de campo a 3 metros do emissor nas faixas de frequéncias especificadas deve
estar de acordo com o constante da Tabela VII;



Tabela VII

Frequiéncia Fundamental Intensidade de Campo da Intensidade de Campo de
(MHz) Freqliéncia Fundamental Harmonicos
(milivolt por metro) (milivolt por metro)

902-907,5 500 1,6
915-928 500 1,6
2435-2465 500 1,6
5785-5815 500 1,6
10500-10550 2.500 25
24075-24175 2.500 25

Il — Independente dos limites constantes da Tabela VII, as emissdes de harmonicos, nas faixas
com restricdes abaixo de 17,7 GHz constantes da Tabela I, devem atender ao estabelecido no art. 9°;

Il — Nas faixas com restri¢des iguais ou superiores a 17,7 GHz constantes da Tabela I, aplicam-
se 0S seguintes requisitos:

a) Para Emissor-Sensor de Variagdo de Campo Eletromagnético, projetado para uso
exclusivamente no interior de construcGes prediais ou para abrir portas de construcGes prediais, a
intensidade de campo nédo deve ser superior 25 milivolts por metro, a 3 metros do emissor;

b) Emissor-Sensor de Variacdo de Campo Eletromagnético, projetado para uso em veiculos
motorizados ou aeronaves, deve incluir caracteristica que impeca sua operagao continua, a ndo ser que
suas emissdes estejam plenamente de acordo com os limites estabelecidos no art. 9°;

¢) E permitida a operagio continua de Emissor-Sensor de Variagdo de Campo Eletromagnético
projetado para ser usado em equipamentos agricolas, veiculos para uso essencialmente no interior de
construcdes prediais ou em operacgdes especiais, em locomotivas, em vagdes e em outros equipamentos
que viajam em trilhas fixas. Emissor-Sensor de Perturbacdo de Campo Eletromagnético ndo sera
considerado operar em modo continuo se sua operagao estiver restrita a atividades especificas de duracdo
limitada.

IV — EmissGes fora das faixas de freqiéncias aqui estabelecidas, exceto harménicos, devem ser
atenuadas, no minimo, 50 dB em relacdo ao nivel da frequéncia fundamental ou devem atender aos
valores estabelecidos no art. 9°, prevalecendo a menor atenuagéo.

Art. 22. Sensores de variacdo de campo eletromagnético instalados em veiculo e utilizados como
sistemas de radar de veiculo operando nas faixas 46,7-46,9 GHz e 76-77 GHz devem atender as seguintes
condicdes:

| — Se o veiculo ndo estiver em movimento, a densidade de poténcia de qualquer emissdo nas
faixas de operagdo especificadas ndo deve exceder a 200 nanowatts/cm?® a uma distancia de 3 metros da
superficie externa da estrutura de radiacgao;

Il — Para sensores de variagdo de campo instalados em qualquer parte a ser vista frontalmente no
veiculo, a densidade de poténcia de qualquer emissdo dentro das faixas de operacdo especificadas, quando
0 veiculo estiver em movimento, ndo deve ser superior 60 microwatts/cm? a uma distancia de 3 metros da
superficie externa da estrutura de radiagao;

Il — Para sensores de variagdo de campo instalados em qualquer parte a ser vista lateralmente ou
por tras do veiculo, a densidade de poténcia de qualquer emissdo dentro das faixas de operacdo



especificadas, quando o veiculo estiver em movimento, ndo deve ser superior 30 microwatts/cm® a uma
distancia de 3 metros da superficie externa da estrutura de radiacéo;

IV — A densidade de poténcia de qualquer emisséo fora das faixas de operagdo deve consistir
somente de emissdes espurias e ndo deve exceder a:

a) 2 picowatts/cm? a 3 metros da superficie externa da estrutura de radiacdo, para sensores de
variacdo de campo instalados em veiculos operando na faixa de 46,7-46,9 GHz;

b) 600 picowatts/cm? a 3 metros da superficie externa da estrutura de radiacéo, para sensores de
variacdo de campo instalados em qualquer parte a ser vista frontalmente no veiculo operando na faixa de
76-77 GHz;

¢) 300 picowatts/cm? a 3 metros da superficie externa da estrutura de radiacéo, para sensores de
variacdo de campo instalados em qualquer parte a ser vista lateralmente ou por tras do veiculo operando
na faixa de 76-77 GHz;

d) Qualquer emisséo abaixo de 40 GHz ndo deve exceder ao estabelecido no art. 9°.

V - Emissbes na frequéncia fundamental devem estar restritas as faixas de frequéncias
especificadas neste artigo durante todas as condi¢des de operagao.

Paragrafo Unico. Ndo é permitido o uso dos dispositivos objeto deste artigo em aeronaves ou
satélites.

Art. 23. Emissor-sensor de Variacdo de Campo Eletromagnético utilizado em sistemas de
protecdo de perimetro pode operar nas faixas de freqliéncias de 54 MHz a 72 MHz e 76 MHz a 88 MHz,
desde que as emissOes fundamentais estejam totalmente contidas nas mencionadas faixas e os limites
gerais de emissdo estabelecidos no art. 9° sejam atendidos.

Paragrafo Unico. O uso de sistemas de protecdo de perimetro funcionando nestas faixas ndo é
permitido em residéncias.

Art. 24. Emissor-sensor de Variacdo de Campo Eletromagnético utilizado em sistemas de
protecdo de perimetro operando na faixa de freqtiéncias de 40,66 a 40,70 MHz deve ter a intensidade de
campo de qualquer emissdo limitada a 500 microvolts por metro a 3 metros do emissor.

Paragrafo Unico. A intensidade de campo de qualquer emissdo fora de faixa ndo deve exceder 0s
limites gerais de emissdo estabelecidos no art. 9°.

Secédo VI
Dispositivo de Auxilio Auditivo

Art. 25. Dispositivo de Auxilio Auditivo operando nas faixas de freqiiéncias 72,0-73,0 MHz,
74,6-74,8 MHz e 75,2-76,0 MHz deve atender as seguintes condigdes:

I — As emissOes devem estar confinadas numa faixa de 200 kHz de largura centrada na
freqliéncia de operacdo. A faixa de 200 kHz deve estar totalmente contida nas faixas de freqiiéncias
especificadas no caput deste artigo;



Il — A intensidade de campo de qualquer emisséo dentro da faixa permitida de 200 kHz ndo deve
exceder 80 milivolts por metro a 3 metros do equipamento e qualquer emissdo fora de faixa deve estar
limitada a 1.500 microvolts por metro também a 3 metros do equipamento.

Secédo VII
Sistemas de Telefone sem Cordao

Art. 26. Os Sistemas de Telefone sem Corddo devem operar nas condicdes estabelecidas nesta
Secéo.

Paragrafo unico. Os Sistemas de Telefone sem Corddo, podem utilizar faixas de freqliéncias
diferentes das faixas estabelecidas nesta Secdo, desde que atendam aos limites gerais de emissao descritos
na Tabela Il deste Regulamento.

Art. 27. Faixas de frequéncias: 43,7-47 MHz e 48,7-50 MHz, de acordo com a canalizagdo
descrita na Tabela VIII, 902-907,5 MHz e 915-928 MHz, para as quais ndo € definida uma canalizagao
especifica.

Tabela VIII
Canal Transmissao Transmissao do
N° Base (MHz) Monofone (MHz)
1 43,720 48,760
2 43,740 48,840
3 43,820 48,860
4 43,840 48,920
5 43,920 49,020
6 43,960 49,080
7 44,120 49,100
8 44,160 49,160
9 44,180 49,200
10 44,200 49,240
11 44,320 49,280
12 44,360 49,360
13 44,400 49,400
14 44,460 49,460
15 44,480 49,500
16 46,610 49,670
17 46,630 49,845
18 46,670 49,860
19 46,710 49,770
20 46,730 49,875
21 46,770 49,830
22 46,830 49,890
23 46,870 49,930
24 46,930 49,990
25 46,970 49,970




Art. 28. A intensidade de campo das emissdes nas freqiiéncias portadoras das faixas
especificadas no art. 27 ndo deve exceder aos limites estabelecidos na Tabela IX.

Tabela IX
Faixa Intensidade de Campo Distancia
(MHz) (microvolt por metro) (m)
43,7-47 e 48,7-50 10.000 3
902-907,5 e 915-928 50.000 3

Art. 29. A largura de faixa ocupada do canal deve ser a menor possivel com o objetivo de reduzir
interferéncias entre canais adjacentes e ndo podera ser superior aos limites estabelecidos na Tabela X.

Tabela X
Faixa Largura de Faixa Ocupada Maxima
(MHz) (kHz)
43,7-47 e 48,7-50 20
902-907,5 e 915-928 150

Art. 30. Sistemas Telefones sem Corddo operando nos canais de 1 a 15 da Tabela VIII e nas
faixas 902-907,5 MHz e 915-928 MHz devem incorporar mecanismo de sele¢do automatica de canal que
evite o estabelecimento de um enlace em freqiiéncia ja ocupada.

Art. 31. Para Telefones sem Cordao operando na faixa de 43,7 MHz a 47 MHz e de 48,7 MHz a
50 MHz a estabilidade de freqliéncia deve ser de 0,01% da freqliéncia de operagéo, para uma variagao de
temperatura de —10° C a +50° C na tensdo nominal de alimentacdo e para valores variando de 85% a
115% da tensdo nominal a 20° C.

Art. 32. Aos Sistemas Telefones sem Corddo que utilizem a tecnologia de espalhamento
espectral devem ser aplicadas as condigdes estabelecidas na Secdo IX.
Secéo VIII

Sistemas de Ramal sem Fio de CPCT

Art. 33. Os Sistemas de Ramal sem Fio de CPCT devem operar nas condigdes estabelecidas
nesta Secéo.

Art.34. Nas seguintes faixas de frequéncias:

| — Faixa 864-868 MHz, de acordo com a canalizacdo descrita na Tabela XI;

Tabela XI
Canal N° Frequéncia (MHz)
01 864,15
02 864,25
03 864,35
04 864,45
05 864,55




06 864,65
07 864,75
08 864,85
09 864,95
10 865,05
11 865,15
12 865,25
13 865,35
14 865,45
15 865,55
16 865,65
17 865,75
18 865,85
19 865,95
20 866,05
21 866,15
22 866,25
23 866,35
24 866,45
25 866,55
26 866,65
27 866,75
28 866,85
29 866,95
30 867,05
31 867,15
32 867,25
33 867,35
34 867,45
35 867,55
36 867,65
37 867,75
38 867,85
39 867,95
40 868,05
Il — Faixa 944-948 MHz na canalizagdo descrita na Tabela XII;
Tabela XII
Canal N° Frequéncia (MHz)
01 944,15
02 944,25
03 944,35
04 944,45
05 944,55
06 944,65
07 944,75
08 944,85
09 944,95




10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

945,05
945,15
945,25
945,35
945,45
945,55
945,65
945,75
945,85
945,95
946,05
946,15
946,25
946,35
946,45
946,55
946,65
946,75
946,85
946,95
947,05
947,15
947,25
947,35
947,45
947,55
947,65
947,75
947,85
947,95
948,05

Il — Faixa 1910-1930 MHz para a qual ndo é definida uma canalizagdo. Entretanto, ndo sdo
admitidos Sistemas de Ramal sem Fio de CPCT que operem em canalizagdo com espagamento entre
portadoras superior a 2 MHz.

Art. 35. A poténcia de pico méxima na saida do transmissor deve estar limitada a 250 mW.

Paragrafo Unico. Sistemas que facam uso de antenas com ganho superior a 2 dBi devem ter a
poténcia maxima na saida do transmissor reduzida pela correspondente quantidade em dB que o ganho da

antena exceder a 2 dBi.

Art. 36. A largura de faixa ocupada pelo canal deve ser a menor possivel com o objetivo de
reduzir interferéncias entre canais adjacentes e ndo poderad ser superior aos limites estabelecidos na

Tabela XII1.




Tabela XIII

Faixa Largura de Faixa Ocupada Maxima
(MHz) (kHz)
864-868 100
944-948 100
1910-1930 2000

Art. 37. Os Sistemas de Ramal sem Fio de CPCT, operando de acordo com o estabelecido neste
artigo, poderao ter acesso a qualquer um dos canais da faixa especifica em que esteja operando, conforme
art. 34, devendo, no entanto, usar duplexacéo por divisdo no tempo (TDD), isto &, transmissdo e recepcéo
no mesmo canal de radiofreqtiéncias. Adicionalmente, devem incorporar mecanismo de sele¢ao dinamica
de canal, que permita que, mesmo durante a conversacdo, 0S canais ocupados sejam monitorados e
efetuada uma troca, caso haja um canal em melhores condi¢fes do que aquele em uso.

Art. 38. Aos Sistemas de Ramal sem Fio de CPCT que utilizem a tecnologia de espalhamento
espectral devem ser aplicadas as condi¢des estabelecidas na Secéo IX.

Secéo IX
Equipamentos Utilizando Tecnologia de Espalhamento Espectral ou
outras Tecnologias de Modulacédo Digital

Art. 39. Equipamentos Utilizando Tecnologia de Espalhamento Espectral ou outras Tecnologias
de Modulacdo Digital operando nas faixas de radiofreqiiéncias 902-907,5 MHz, 915-928 MHz, 2400-
2483,5 MHz e 5725-5850 MHz devem atender as condicdes estabelecidas nesta Secao.

81° . Exceto quando estabelecido o contrario, os equipamentos operando de acordo com o
estabelecido nesta Segdo podem ser utilizados em aplicagbes ponto-a-ponto e ponto-multiponto do
servico fixo e em aplicagbes do servigo movel.

§2° As condigOes estabelecidas nesta Secdo, para a faixa de radiofrequiéncias de 2400-
2483,5 MHz, ndo valem para os equipamentos cujas estacdes correspondentes utilizem poténcia e.i.r.p.
superior a 400 mW, em localidades com populacéo superior a 500.000 habitantes. Neste caso, as estagdes
deverdo ser licenciadas junto a Agéncia, nos termos da regulamentagdo especifica pertinente a esta faixa.

83° Na faixa de radiofreqliéncias de 2400-2483,5MHz, serd admitido apenas o uso de
Tecnologia de Espalhamento Espectral ou Tecnologia de Multiplexacdo Ortogonal por Divisdo de
Frequéncia— OFDM.

Art. 40. Sistemas de salto em freqliéncia devem possuir as seguintes caracteristicas:

I — As frequéncias portadoras dos canais de salto devem estar separadas por um minimo de 25
kHz ou pela largura de faixa do canal de salto a 20 dB, devendo ser considerado o maior valor;

Il — O sistema deve saltar para as frequéncias selecionadas na taxa de salto a partir de uma lista
de freqliéncias de salto ordenadas de forma pseudoaleatéria;

Il — Cada transmissor deve, em média, usar igualmente cada uma das frequéncias;



IV — Os receptores do sistema devem ter largura de faixa de entrada compativel com a largura de
faixa do canal de salto dos respectivos transmissores e devem mudar as freqtiéncias em sincronia com 0s
sinais transmitidos;

V — Em adicdo ao estabelecido nos incisos anteriores, os requisitos a seguir se aplicam aos
sistemas de salto em freqliéncia operando nas faixas 902-907,5 MHz e 915-928 MHz:

a) A poténcia de pico méxima de saida do transmissor ndo deve ser superior a 1 Watt para
sistemas que empreguem no minimo 50 canais de salto e 0,25 Watt para sistemas empregando menos de
50 canais de salto;

b) Se a largura de faixa do canal de salto a 20 dB for inferior a 250 kHz, o sistema deve usar, no
minimo, 50 fregliéncias de salto e o tempo médio de ocupacdo de qualquer freqliéncia ndo deve ser
superior a 0,4 segundos num intervalo de 20 segundos;

¢) Se a largura de faixa do canal de salto a 20 dB for igual ou maior que 250 kHz, o sistema deve
usar, no minimo, 25 freqiiéncias de salto e o tempo médio de ocupacao de qualquer freqliéncia ndo deve
ser superior a 0,4 segundos num intervalo de 10 segundos;

d) A maxima largura de faixa ocupada do canal de salto a 20 dB deve estar limitada a 500 kHz.

VI - Em adicédo ao estabelecido nos incisos de | a 1V, sistemas de salto em freqliéncia operando
na faixa de radiofreqiiéncias de 2400 MHz a 2483,5 MHz devem atender aos seguintes requisitos:

a) Os sistemas devem utilizar, no minimo, 15 freqtiéncias de salto ndo coincidentes;

b) O tempo médio de ocupacéo de qualquer freqtiéncia ndao deve ser superior a 0,4 segundos num
intervalo de 0,4 segundos multiplicado pelo nimero de canais de salto utilizado;

c¢) Os sistemas podem evitar ou suprimir transmissdes em uma freqiiéncia de salto particular,
desde que, no minimo, 15 canais de salto ndo coincidentes sejam utilizados;

d) Para os sistemas que utilizam menos de 75 freqiiéncias de salto, a poténcia de pico maxima de
saida do transmissor é limitada a 125 mW;

e) Para os sistemas que utilizam um numero de frequéncias de salto maior ou igual a 75, a
poténcia de pico maxima de saida do transmissor € limitada a 1 Watt.

VIl — Em adicdo ao estabelecido nos incisos de | a IV, sistemas de salto em freqtiéncia operando
na faixa de radiofrequiéncias de 5725 MHz a 5850 MHz devem atender aos seguintes requisitos:

a) A poténcia de pico maxima de saida do transmissor ndo deve ser superior a 1 Watt;
b) O sistema deve usar no minimo 75 frequéncias de salto;
¢) A maxima largura de faixa ocupada do canal de salto a 20 dB deve estar limitada a 1 MHz;

d) O tempo médio de ocupacédo de qualquer freqiiéncia ndo deve ser superior a 0,4 segundos num
intervalo de 30 segundos.



Art. 41. Sistemas utilizando sequéncia direta ou outras técnicas de modulagdo digital, devem
possuir as seguintes caracteristicas:

| — A largura de faixa a 6 dB deve ser, no minimo, 500 kHz;
Il — A poténcia de pico maxima de saida do transmissor ndo pode ser superior a 1 Watt;

Il — O pico da densidade espectral de poténcia, em qualquer faixa de 3 kHz durante qualquer
intervalo de tempo de transmissdo continua, ndo deve ser superior a 8 dBm;

IV — Para os sistemas operando faixa de radiofrequéncias de 2400-2483,5 MHz, cujas estacdes
correspondentes utilizem poténcia e.i.r.p. igual ou inferior a 400 mW, em localidades com populagédo
superior a 500.000 habitantes, o pico da densidade espectral de poténcia, em qualquer faixa de 3 kHz
durante qualquer intervalo de tempo de transmiss@o continua, ndo deve ser superior a 4 dBm.

Art. 42, Para os prop0sitos desta secdo, sistemas hibridos sdo aqueles que utilizam uma
combinacdo de técnicas de modulacdo em seqiiéncia direta ou outras técnicas de modulacdo digital e
técnicas de saltos em frequiéncia. A operacdo com saltos em freqliéncia do sistema hibrido, com a
operacdo em seqiiéncia direta ou outra modulacdo digital desligada, deve ter um tempo médio de
ocupacdo, em qualquer fregiiéncia, ndo superior a 0,4 s, em um periodo de tempo, em segundos, igual ao
numero de frequéncias de salto utilizadas multiplicado por 0,4. A operacdo em sequéncia direta ou em
outra modulacdo digital do sistema hibrido, com a operacdo por saltos em freqiiéncia desligada, deve
obedecer aos requisitos de densidade de poténcia estabelecidos no inciso Il do art. 41.

Art. 43. Exceto nos casos previstos a seguir, equipamentos utilizando tecnologia de
espalhamento espectral ou outras tecnologias de modulacdo digital, que facam uso de antenas de
transmissdo com ganho direcional superior a 6 dBi, devem ter a poténcia de pico maxima na saida do
transmissor reduzida para valores abaixo daqueles especificados nos incisos V, VI e VII do art. 40 e no
inciso Il do art. 41, pela quantidade em dB que o ganho direcional da antena exceder a 6 dBi.

| - Sistemas operando na faixa de 2400-2483,5 MHz e utilizados exclusivamente em aplicagdes
ponto-a-ponto do servico fixo podem fazer uso de antenas de transmissdo com ganho direcional superior a
6 dBi, desde que poténcia de pico maxima na saida do transmissor seja reduzida de 1 dB para cada 3 dB
que o ganho direcional da antena exceder a 6 dBi.

Il — Sistemas operando na faixa 5725-5850 MHz e utilizados exclusivamente em aplicacdes
ponto-a-ponto do servico fixo podem fazer uso de antenas de transmissdo com ganho direcional superior a
6 dBi sem necessidade de uma correspondente reducdo na poténcia de pico maxima na saida do
transmissor.

§ 1° Sistemas utilizados de acordo com o estabelecido nos incisos | e Il deste artigo excluem o
uso de aplicagdes ponto-multiponto, aplicacbes omnidirecionais e multiplos equipamentos numa mesma
instalacdo transmitindo a mesma informacao.

§ 2° O responsavel pela operagéo de um equipamento funcionando de acordo com o estabelecido
nos incisos | e Il deste artigo deve assegurar que o sistema seja utilizado exclusivamente em aplicagdes
ponto-a-ponto do servigo fixo. Informagdes sobre tal responsabilidade deve constar, com destaque, no
manual de instrugdes fornecido pelo fabricante.

Art. 44. A poténcia de radiofrequéncia produzida, em qualquer largura de faixa de 100 kHz fora
de qualquer uma das faixas na qual o sistema esteja operando, conforme estabelecido nesta Segéo, deve



estar, no minimo, 20 dB abaixo da poténcia maxima produzida num intervalo de 100 kHz dentro da faixa
de operagéo.

Secdo X
Sistema de Acesso sem Fio em Banda Larga para Redes Locais

Art. 45, Sistema de Acesso sem Fio em Banda Larga para Redes Locais, operando nas faixas de
radiofrequéncias de 5150-5350 MHz e 5470-5725 MHz, devem ser utilizados em aplica¢des do servico
movel.

Paragrafo unico. As aplicacdes do servico movel a serem usufruidas pelos usuarios dos Sistemas
de Acesso sem Fio em Banda Larga para Redes Locais serdo nomadicas, ou seja, aquelas referentes ao
acesso sem fio em que o terminal do usuario pode se mover livremente dentro da area de cobertura mas
que, quando em uso, permanecera estacionario.

Art. 46. Sistema de Acesso sem Fio em Banda Larga para Redes Locais, operando na faixa de
radiofrequéncias de 5150-5350 MHz, devem atender as seguintes condigdes:

I — As emissdes devem estar confinadas aos ambientes internos das edificacdes;
Il — O valor médio da poténcia e.i.r.p. é limitado ao maximo de 200 mW;

Il — O valor médio da densidade espectral de poténcia e.i.r.p. é limitado ao maximo de
10 mMW/MHz.

Art. 47. Sistema de Acesso sem Fio em Banda Larga para Redes Locais, operando na faixa de
radiofrequéncias de 5470-5725 MHz, devem atender as seguintes condigdes:

| - A poténcia na saida do transmissor é limitada ao maximo de 250 mW;
Il - O valor médio da poténcia e.i.r.p. é limitado ao maximo de 1 W,

Il — O valor médio da densidade espectral de poténcia e.i.r.p. é limitado a0 maximo de
50 mW/MHz.

Art. 48. Para os sistemas operando de acordo com o estabelecido nesta Secdo, as emissdes
espurias ou fora de qualquer uma das faixas de operacdo, devem ser inferiores ao limite e.i.r.p. de
-27dBm/MHz.

Art. 49. Os sistemas operando de acordo com os artigos 46 e 47 deste Regulamento, devem
possuir um mecanismo de controle de poténcia de transmissdo (Transmit Power Control - TPC) que
permita a selecdo da poténcia de transmissdo de forma dindmica e assegure um fator de mitigacéo de pelo
menos 3 dB.

Paragrafo Unico. Excepcionalmente, sera permitido o uso de equipamentos sem 0 mecanismo
TPC. Neste caso o valor médio da poténcia e.i.r.p. devera estar limitado a 100 mW para 0s equipamentos
operando na faixa de radiofreqiéncias de 5150-5350 MHz, e a 500 mW para 0s equipamentos operando
na faixa de radiofreqiiéncias de 5470-5725 MHz.



Art. 50. Nas faixas de radiofrequiéncias de 5250-5350 MHz e de 5470-5725 MHz, o Sistema de
Acesso sem Fio em Banda Larga para Redes Locais deve utilizar mecanismo de sele¢do dindmica de
freqiiéncia (Dynamic Frequency Selection - DFS) com as seguintes caracteristicas:

| — O tempo de verificacdo da disponibilidade do canal devera ser de 60 segundos. Nenhuma
transmissdo devera ser iniciada antes da verificagdo da disponibilidade do canal;

Il — Apos a verificagdo da disponibilidade do canal e tendo sido identificada sua ocupacao, este
canal estara sujeito a um periodo de ndo ocupacdo de 30 minutos;

Il — Para os equipamentos operando com maxima e.i.r.p. menor que 200 mW, o mecanismo
DFS devera ser capaz de detectar sinais interferentes acima do limiar de —-62 dBm, calculado durante um
intervalo médio de 1 microssegundo;

IV — Para os equipamentos operando com maxima e.i.r.p. entre 200 MW e 1 W, 0 mecanismo
DFS devera ser capaz de detectar sinais interferentes acima do limiar de -64 dBm, calculado durante um
intervalo médio de 1 microssegundo;

V — Caso seja detectado um sinal interferente com valor acima do limiar de detec¢cdo do DFS,
todas as transmissdes no respectivo canal devem cessar dentro de 10 segundos .

Paragrafo Unico. Admite-se o0 uso de mecanismo DFS na faixa de radiofreqtiéncia de 5150-5250
MHz, entretanto o uso deste mecanismo nao € obrigatdrio nesta faixa.
Secao XI
Equipamento de Localizac&o de Cabos

Art. 51. Equipamento de Localizagdo de Cabos pode operar em qualquer freqtiéncia entre 9 kHz
e 490 kHz, desde que atenda as seguintes condicdes:

| — De 9 kHz a 45 kHz (exclusive) a poténcia de pico de saida ndo deve ser superior a 10 Watts;
Il — De 45 kHz a 490 kHz a poténcia de pico de saida ndo deve ser superior a 1 Watt.
Secéo XII
Sistemas de Identificacdo Automatica de Veiculos
Art. 52. Sistemas de Identificacdo Automatica de Veiculos utilizando técnicas de varredura de
freqliéncia e operando nas faixas 2,9-3,26 GHz, 3,267-3,332 GHz, 3,339-3,3458 GHz e 3,358-3,6 GHz

devem atender as seguintes condic¢des:

| — A intensidade de campo em qualquer ponto dentro da faixa de frequéncia de varredura deve
estar limitada a 3.000 microvolt/m/MHz a 3 metros do equipamento em qualquer diregéo;

Il — Quando em sua posi¢do de operacdo, os Sistemas de Identificacdo Automatica de Veiculos
ndo devem produzir uma intensidade de campo superior a 400 microvolt/m/MHz a 3 metros do
equipamento em qualquer direcdo dentro de + 10 graus do plano horizontal;



Il — A intensidade de campo de emissdes fora da faixa de frequéncias de varredura deve estar
limitada a 100 microvolt/m/MHz a 3 metros do equipamento medida de 30 MHz a 20 GHz para o
sistema completo;

IV — A taxa de repeticdo minima de varredura do sinal ndo deve ser inferior a 4000 varreduras
por segundo e a maxima ndo deve ser superior a 50.000 varreduras por segundo;

V — A emissdo de sinal de um Sistema de Identificagdo Automaética de Veiculos somente deve
ocorrer quando o veiculo a ser identificado estiver dentro do campo de radiacdo do sistema;

VI - Sistemas de Identificacdo Automatica de Veiculos devem conter, também na etiqueta
prevista no art. 6°, informagdo sobre a variacdo, em graus, em relacdo ao plano horizontal que o
equipamento (ou a antena) ndo pode ser apontado a fim de atender ao disposto no inciso Il deste artigo.

Secéo XIII
Sistemas de Telecomando

Art. 53. Sistemas de Telecomando operando nas faixas de 26 MHz, 27 MHz, 50 MHz, 53 MHz,
72 MHz e 75 MHz, para uso, exclusivamente, na operacdo remota de dispositivos de forma unidirecional
devem atender as condigdes estabelecidas nesta Secao.

Paragrafo unico. Néo é permitida a operacdo de Sistema de Telecomando para:

a) Transmissao de voz;

b) Operacéo de um outro transmissor de telecomando a partir de um ponto que ndo aquele onde
ele se encontra (operacgao por controle remoto);

c) Transmissdo de dados, exceto aqueles sinais codificados e usados com o propdsito de
reconhecimento do dispositivo especifico sob controle.

Art. 54. Os Sistemas de Telecomando objeto desta Se¢do devem operar nas canalizagOes
constantes das Tabelas XIV a XVIII.

Tabela XIV
Canalizacao das Faixas de 26 MHz e de 27 MHz
Canal N° Frequéncia (MHz)
01 26,995
02 27,045
03 27,095
04 27,145
05 27,195
06 27,255
Tabela XV
Canalizagdo da Faixa de 50 MHz
Canal N° Frequéncia (MHz)
01 50,80
02 50,82
03 50,84
04 50,86




05 50,88
06 50,90
07 50,92
08 50,94
09 50,96
10 50,98
Tabela XVI
Canalizagdo da Faixa de 53 MHz
Canal N° Frequéncia (MHz)
01 53,10
02 53,20
03 53,30
04 53,40
05 53,50
06 53,60
07 53,70
08 53,80
Tabela XVII
Canalizagdo da Faixa de 72 MHz
Canal N° Frequéncia (MHz)
1 72,01
2 72,03
3 72,05
4 72,07
5 72,09
6 72,11
7 72,13
8 72,15
9 72,17
10 72,19
11 72,21
12 72,23
13 72,25
14 72,27
15 72,29
16 72,31
17 72,33
18 72,35
19 72,37
20 72,39
21 72,41
22 72,43
23 72,45
24 72,47
25 72,49




26 72,51
27 72,53
28 72,55
29 72,57
30 72,59
31 72,61
32 72,63
33 72,65
34 72,67
35 72,69
36 72,71
37 72,73
38 72,75
39 72,77
40 72,79
41 72,81
42 72,83
43 72,85
44 72,87
45 72,89
46 72,91
47 72,93
48 72,95
49 72,97
50 72,99
Tabela XVIII
Canalizagdo da Faixa de 75 MHz
Canal N° Frequiéncia (MHz)
01 75,41
02 75,43
03 75,45
04 75,47
05 75,49
06 75,51
07 75,53
08 75,55
09 75,57
10 75,59
11 75,61
12 75,63
13 75,65
14 75,67
15 75,69
16 75,71
17 75,73
18 75,75




19 75,77
20 75,79
21 75,81
22 75,83
23 75,85
24 75,87
25 75,89
26 75,91
27 75,93
28 75,95
29 75,97
30 75,99

Art. 55. A largura de faixa ocupada pelo canal deve ser a menor possivel com o objetivo de
reduzir interferéncias entre canais adjacentes e ndo podera ser superior a 8 kHz.

Art. 56. A estabilidade de freqliéncia dos transmissores de Sistemas de Telecomando deve ser de
0,005%.

Paragrafo unico. Para os transmissores de Sistemas de Telecomando operando nas faixas de 72
MHz e de 75 MHz a estabilidade de freqtiéncia deve ser de 0,002%.

Art. 57. A poténcia maxima da portadora na saida do transmissor, sob qualquer condicdo de
modulacgéo, ndo deve exceder os limites da Tabela XIX.

Tabela XIX
Faixas de Frequéncias (MHz) Poténcia (Watt)
26 e 27 4,00
50e53 1,00
72e75 0,75

Paragrafo Unico. Para Sistemas de Telecomando operando na freqiéncia 27,255 MHz,
correspondente ao canal 6 da canalizacdo constante da Tabela X1V, é admissivel poténcia na saida do
transmissor de até 25 Watts.

Art. 58. A antena utilizada em Sistemas de Telecomando ndo deve ter ganho em relagdo ao
dipolo de meia onda e somente deve ser utilizada com polarizag&o vertical.

Paragrafo unico. A altura da antena em relacdo ao solo deve ser limitada a 18 metros.

Art. 59. O uso de Sistemas de Telecomando nas frequéncias das Tabelas XV e XVI esta limitado
aos portadores de Certificado de Operador de Estacfes de Radioamador (COER) de qualquer classe.

Art. 60. O uso de Sistemas de Telecomando nas freqiiéncias da Tabela XVII esta limitado a
operacdo de aeromodelos e nas freqiiéncias da Tabela XVIII a operacdo de modelos de superficie.

Art. 61. O usuario de um equipamento de telecomando funcionando de acordo com o
estabelecido nesta Secdo deve ser orientado sobre a responsabilidade de operar convenientemente o
sistema, a fim de evitar interferéncias prejudiciais nas estagdes licenciadas e na recepgéo dos canais 4 e 5



de televisdo. Informacg0es sobre tal responsabilidade deve constar, com destaque, no manual de instrugdes
fornecido pelo fabricante.

Secdo XIV
Equipamento de Radiocomunicagéo de Uso Geral

Art. 62. Equipamentos de Radiocomunicagdo de Uso Geral sdo destinados a comunicagao
bidirecional de voz entre duas pessoas e devem operar de acordo com as seguintes condicdes:

| — Nas faixas de frequiéncias de 462,53 MHz a 462,74 MHz e de 467,53 MHz a 467,74 MHz de
acordo com a canalizacdo descrita na Tabela XX;

Tabela XX
Canal N° Frequiéncia (MHz)
01 462,5625
02 462,5875
03 462,6125
04 462,6375
05 462,6625
06 462,6875
07 462,7125
08 467,5625
09 467,5875
10 467,6125
11 467,6375
12 467,6625
13 467,6875
14 467,7125

Il — A poténcia efetivamente radiada nas frequéncias portadoras especificadas nesta Se¢do XllII
ndo deve exceder a 500 mW;

Il — A largura de faixa ocupada pelo canal deve ser a menor possivel com o objetivo de reduzir
interferéncias entre canais adjacentes e ndo podera ser superior a 12,5 kHz;

IV — A estabilidade de frequéncia de Equipamento de Radiocomunicagdo de Uso Geral deve ser
de 0,00025%;

V - O uso do Equipamento de Radiocomunicacdo de Uso Geral na forma de transmissao
unidirecional é admitido somente para:

a) Estabelecer comunicagdo com outra pessoa;
b) Enviar uma mensagem de emergéncia;
c) Prover auxilio a viajante; ou

d) Efetuar um réapido teste.



VI - O Equipamento de Radiocomunicagéo de Uso Geral pode transmitir tons para fazer contato
ou continuar a comunica¢do com outro determinado equipamento do sistema. Se o tom for audivel (em
frequéncia superior a 300 Hz), sua duragdo ndo deve ser maior que 15 segundos. Se a frequiéncia do tom
for inferior a 300 Hz, ele pode ser transmitido continuamente enquanto o usuario estiver falando;

VIl — Em hip6tese alguma é permitida a interconexao de Equipamento de Radiocomunicagdo de
Uso Geral as redes que dao suporte aos servigos prestados em regime publico ou privado de interesse
coletivo;

VI — Usuéarios de Equipamento de Radiocomunicacdo de Uso Geral devem ser orientados pelo
fabricante do produto que, a qualquer tempo e em qualquer canal, deve ser dada prioridade a mensagens
de comunicacdo de emergéncia relacionadas com a seguranca da vida.

Secédo XV
Sistemas Radio de Baixa Poténcia Operando em 19 GHz

Art. 63. Sistemas radio de baixa poténcia para aplicacdes ponto-multiponto do servico fixo,
utilizados exclusivamente no interior de edificacbes devem operar de acordo com as condicdes
estabelecidas nesta Secao.

Art. 64. As freqliéncias portadoras dos canais de radiofreqiiéncia devem atender a canalizacdo da
Tabela XXI.

Tabela XXI
Canal No Frequéncia (MHz)
19165
19175
19185
19195
19205
19215
19225
19235
19245
19255

Boovoorwnk

Art. 65. A largura de faixa ocupada pelo canal deve ser a menor possivel com o objetivo de
reduzir interferéncias entre canais adjacentes e ndo pode ser superior a 17 MHz.

Art. 66. A variagdo da freqliéncia da portadora devera estar dentro do limite de 0,001 % da
frequiéncia nominal do canal.

Art. 67. A poténcia de saida entregue pelo transmissor a antena de uma estacdo deve ser a
minima necessaria a realizagdo do servico com boa qualidade e adequada confiabilidade, ficando limitada
ao valor maximo de 100 mW.

Paragrafo Unico. A utilizacdo de poténcias de transmissdo mais baixas, associadas a antenas de
maior ganho, devera ser adotada como um dos objetivos de projeto, ficando a EIRP limitada a 30 dBm.



Art. 68. Em qualquer faixa de 4 kHz entre 18,82 GHz e 18,87 GHz ou entre 19,16 GHz e 19,21
GHz, cuja freqiiéncia central esteja afastada da frequéncia central do canal em mais de 50% da largura de
faixa de canal, a poténcia média das emissdes deve estar atenuada do menor dos dois valores a seguir:

a) A =35+ 0,003(F-0,5xB) dB; ou
b) 80 dB.

Paragrafo unico. Na equacao do caput deste artigo, “A” é a atenuacdo, em dB, abaixo do nivel da
poténcia de saida do canal para uma dada polarizagdo; “F” é o valor absoluto, em kHz, da diferenca entre
a freqiéncia central da faixa de 4 kHz e a freqliéncia central do canal; e “B” é a largura de faixa do canal
em kHz.

Art. 69. Em qualquer faixa de 4 kHz cuja freqtiéncia central esteja fora das faixas de 18,82 GHz
a 18,87 GHz ou de 19,16 GHz a 19,21 GHz, a poténcia média das emissdes deve estar atenuada de A = 43
+ 10 log(P) dB.

Paragrafo Unico. Na equacdo do caput deste artigo, “A” € a atenuacdo, em dB, abaixo do nivel da
poténcia de saida do canal para uma dada polarizacéo e “P” é a poténcia média de saida, em Watt.

Art. 70. Sistemas radio de baixa poténcia, operando de acordo com o estabelecido nesta Secéo,
poderdo ter acesso a qualquer um dos canais da Tabela XXI, devendo, no entanto, usar duplexacao por
divisdo no tempo (TDD), isto é, transmissdo e recepcdo no mesmo canal de radiofregiiéncias.

Secédo XVI
Sistema de Sonorizacdo Ambiental

Art. 71. Sistemas de Sonorizagdo Ambiental operando entre 225 MHz e 270 MHz devem
atender as seguintes condigdes:

| — As emissdes devem estar confinadas numa faixa de, no maximo, 200 kHz de largura cujo
centro € a freqliéncia nominal de operacdo. A faixa de 200 kHz deve estar totalmente contida na faixa
especificada no caput deste artigo;

Il — A intensidade de campo de qualquer emissdo dentro da faixa especificada de 200 kHz ndo
deve exceder 580 milivolts por metro a 3 metros do equipamento e qualquer emissdo fora de faixa deve
estar limitada aos valores estabelecidos no art. 9°.

1l — O uso deste equipamento deve ser restrito a ambiente fechado dentro dos limites da
edificacdo na qual esta sendo operado.

Secdo XVII
Equipamento Bloqueador de Sinais de Radiocomunicacdes (BSR)

Art. 72. O Equipamento Bloqueador de Sinais de Radiocomunicacdes, utilizado exclusivamente
no interior de uma mesma edificacdo ou propriedade imovel, deve operar de acordo com as condicdes
estabelecidas nesta Secdo.



Art. 73. As faixas de radiofrequéncias devem ser aquelas que o sistema se propde a efetuar o
bloqueio de sinais e devem incluir as previstas para uso na comunicagdo entre o terminal de usuério e a
estacdo radio base ou nodal ou entre terminais de usuario dos seguintes servigos ou aplicacdes:

| — Servigo Mdvel Celular;

Il — Servigo Mdvel Pessoal;

Il — Servico Movel Especializado;
IV — Servico de Radiochamada;

V — Servico Avancado de Mensagens;
VI - Servigco de Comunicacdo Multimidia;

VIl — Acesso fixo sem fio para prestacdo do Servico Telefénico Fixo Comutado destinado
ao publico em geral (STFC);

VIII - Servico Mdvel Global por Satélite;

IX — Sistema de Telefone sem Corddo, Sistema de Ramal sem Fio de CPCT e
Equipamento de Radiocomunicagéo de Uso Geral;

X — Outros servicos ou aplicagdes que vierem a ser designados em Ato especifico da
Anatel.

Art. 74. O estabelecido no Art. 4° somente se aplica para interferéncias que vierem a ser
causadas a equipamentos operando em carater primério fora dos limites da edificacdo ou propriedade
imovel a que o Bloqueador de Sinais de Radiocomunicaces se propde a efetuar o bloqueio.

Art. 75. Condigdes adicionais relacionadas com o uso de equipamento Bloqueador de Sinais de
Radiocomunicagdes serdo objeto de instrumento decisorio especifico emitido pela Anatel.

CAPITULO IV
DAS DISPOSIGOES FINAIS

Art. 76. A Anatel podera determinar alteracdo dos requisitos estabelecidos neste Regulamento,
mesmo dos sistemas em operac¢do, com a finalidade de otimizar o uso do espectro de radiofreqtiéncias.

Art. 77. Os equipamentos de radiacdo restrita existentes na data de publicacdo deste
Regulamento, que ndo atendem ao aqui estabelecido, poderdo continuar em operacdo até o final de sua
vida util, desde que estejam operando em situacdo regular, de acordo com a regulamentacdo anterior
aplicavel.

Paragrafo unico. Os equipamentos de radiacdo restrita que facam uso de radiofreqiiéncias na
faixa de 2400-2483,5 MHz e cujas estacBes correspondentes utilizem poténcia e.i.r.p. superior a 400 mW,
em localidades com populacdo superior a 500.000 habitantes, deverdo atender a regulamentacédo
especifica aplicavel para tais condigdes.



