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Resumo.Este artigo apresenta nossa experiéncia na utilizacdo de aulas pra-
ticas em laboratorios para o ensino de disciplinas introdutérias de Sistemas
Operacionais. Descrevemos o ambiente utilizado, as atividades desenvolvidas
com os alunos, e como a inclusédo destas atividades tem sido importante no
aprendizado e aumento do interesse dos alunos pelo assunto.

Abstract. This article presents our experience on using practical lab classes for

teaching Operating Systems introductory disciplines. We describe the working
environment, the activities that are proposed to students, and why the introduc-
tion of such activities has been important for learning and increasing student

interest in the area.

1. Introducéo

Este trabalho apresenta nossa experiéncia na utilizacdo de aulas praticas em la-
boratérios para o ensino de disciplinas introdutérias de Sistemas Operacionais. Di-
versos livros-texto sobre o assunto levantam a necessidade de trazer a pratica de im-
plementacdo de Sistemas Operacionais para as disciplinas teoricas [Deitel et al. 2004,
Tanenbaum 1987, Silberschatz et al. 2004]. [Silberschatz et al. 2004, Deitel et al. 2004]
utilizam a linguagem de programacao de alto nivel Java para elaborar os exemplos e
exercicios. O sistema operacional Minix [Tanenbaum 1987] foi desenvolvido com foco
no ensino de Sistemas Operacionais. O Minix foi essencialmente feito na linguagem de
programacéao C.

Adotamos para as atividades praticas o Minix em sua segunda versao
[Tanenbaum e Woodhull 1997]. Ele é um sistema de cddigo aberto, baseado no Unix,
escrito principalmente para propoésitos educacionais. Além disso, o Minix também ins-
pirou a criacdo do Linux, utilizado em larga escala atualmente. Com cerca de vinte mil
linhas de cédigo, o sistema é simples e bem documentado. Ressaltamos que, em 2005, a
versdo 3 do Minix foi anunciada pelo professor Tanenbaum, e ela acompanha a nova edi-
¢cao de seu livro. Embora ainda sirva como exemplo didatico, a nova versao foi reescrita
para ser mais difundida no mundo, principalmente aplicada a sistemas embutidos e/ou
computadores com capacidade extremamente limitada. Ela promete ser extremamente
confiavel e robusta. Com as modificacdes, seu nucleo tem menos de quatro mil linhas de
cabdigo.

A utilizagdo de outros sistemas para 0 ensino, como o NachOS
[Christopher et al. 1993], foram avaliadas. Todavia a histéria do Minix e sua rela-
¢ao com o Linux, atualmente muito utilizado pelos alunos, e a falta de portabilidade
e facilidade de instalacdo do NachOS em ambientes largamente difundidos (como o
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Windows) tornaram-no menos atrativo. Além disso, o Minix é um sistema operacional
mais realista (no sentido de ndo ser apenas um simulador), e alunos com maior interesse
eventualmente fazem a instalacdo do Minix em seus computadores pessoais. Uma
vantagem da utilizagcdo do NachOS esta na elaboracdo de atividades relacionadas ao
gerenciamento de memadria. Como o Minix é simplista neste sentido (ndo implementa,
por exemplo, memdria virtual), as atividades neste assunto ficam prejudicadas.

Descrevemos neste texto o ambiente computacional utilizado para aulas praticas
de laboratério na disciplina Sistemas Operacionais da Faculdade de Computacéo e Infor-
matica da Universidade Mackenzie. Ela é uma disciplina introdutéria e visa apresentar
0s conceitos basicos sobre processos (escalonamento, comunicacéo e concorréncia), Sis-
temas de arquivos, gerenciamento de memoria e entrada e saida. Também fazem parte
do curriculo as disciplinas Sistemas Concorrentes e Distribuidos, Sistemas Embarcados
e Sistemas Tolerantes a Falhas. Estas disciplinas complementam e aprofundam alguns
assuntos inicialmente abordados em Sistemas Operacionais.

Apresentamos um conjunto de pequenas atividades trabalhadas durante os ultimos
guatro anos, em sete oferecimentos da disciplina. Argumentamos como a inclusao destas
atividades tem sido importante no aprendizado e no aumento do interesse dos alunos pelo
assunto.

Este trabalho esta dividido como segue. A secdo 2 descreve 0 ambiente de tra-
balho utilizado para facilitar as atividades propostas no laboratério. A secéo 3 apresenta
algumas das atividades trabalhadas com os alunos durante os Ultimos anos, e a se¢éo 4
resume os resultados obtidos. Finalmente a secdo 5 conclui o texto e aponta caminhos
futuros.

2. Ambiente emulado para testes

Instalar o sistema operacional Minix de forma nativa em um computador requer
uma particdo previamente reservada para tal fim. Apesar de ser possivel fazer tal confi-
guracdo em um laboratorio especializado da faculdade, em geral os alunos ndo tem essa
facilidade em seus computadores pessoais em casa ou no emprego. Além disso, as ati-
vidades propostas aos alunos podem tornar o sistema instavel e as altera¢cdes no nucleo
do sistema operacional necessitam da reinicializacdo do sistema para terem efeito. Um
ambiente emulado € certamente uma alternativa interessante, pois resolve todos esses
contra-tempos.

Nos ultimos anos utilizamos os pacotes QEMU [Bellard 2005] e Bochs
[Lawton et al. 2001] para fazer a simulacdo de um computador executando o sistema ope-
racional Minix. Eles tém se mostrado Uteis para a realizacado das atividades, e certamente
diminuiram o trabalho dos funcionarios responsaveis pelos laboratérios na instalacéo dos
sistemas operacionais e do ambiente educacional. Devemos lembrar que os laboratoérios
sdo compartilhados entre dezenas de disciplinas com propdsitos diferentes, e a facilidade
de instalacao (e reinstalacédo) desses pacotes é essencial neste sentido.

Bochs é um emulador de PC de cddigo aberto altamente portavel. Ele inclui a
emulacdo da CPU, dispositivos e BIOS de um PC. E capaz de executar diversos sistemas
operacionais, como Linux, DOS, Windows e Minix. Tem maior suporte aos dispositivos
de um PC gque o QEMU, porém sua desvantagem esta na eficiéncia: executa os codigos
de forma semelhante a um processadosat@ts ou seja, faz a traducdo em tempo de
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execucdo. O pacote Bochs esta disponivel para os sistemas Linux e Windows, podendo
ser rapidamente instalado pelos alunos em qualquer computador pessoal.

QEMU é um emulador genérico e de cbdigo aberto que tem excelente desem-
penho através de traducdo dindmica de cddigo. Ele emula um sistema computacional
completo, incluindo o processador e periféricos. QEMU é mais eficiente que o Bochs
pois usa compilacdo dinamica. Quando ele encontra um pedaco de codigo, ele o con-
verte para instru¢cdes da maquina hospedeira. A idéia basica € quebrar cada instrugcdo em
algumas novas instru¢des mais simples. Cada instrucao simples esta implementada por
um pequeno trecho de cédigo. Assim uma ferramenta de compilacao recebe um arquivo
objeto e gera um codigo dinamico pela concatenacao das instru¢des simples da maquina
hospedeira.

Uma das dificuldades encontradas pelo alunos no uso dos emuladores € o trans-
porte de arquivos internos ao emulador e externos do sistema operacional hospedeiro.
Transportar arquivos de dentro para fora do emulador e vice-versa € essencial, pois:

e As atividades propostas nao sao suficientemente pequenas para que os alunos co-
mecem e terminem em um mesmo momento.

e Os alunos tém a obrigacdo de escrever relatérios, e por isso precisam dos trechos
de cdédigo alterados para elabora-lo.

e Algumas atividades podem ser facilitadas com os arquivos do trabalho realizado
em atividades anteriores.

e A edicao dos arquivos dentro do simulador é restrita, pois o editor disponivel é
antigo e com poucos recursos.

e A alteracéo do nucleo do ambiente pode tornar o sistema instavel, e o aluno pode
eventualmente perder os arquivos modificados.

Essa dificuldade de transporte de arquivos deve ser enfrentada logo no inicio do
curso, para que todas as atividades subsequientes sejam facilitadas e que a motivacéo ve-
nha dos desafios propostos relacionados a implementacao de sistemas operacionais, sem
desgastes ou tempo desperdicado com problemas néo centrais.

3. Atividades de Laboratorio

Descrevemos nesta se¢ao as atividades praticas que tem obtido maior sucesso em
relacdo ao aprendizado e interesse dos alunos. As atividades estdo descritas em ordem
cronoldgica de utilizacdo na disciplina introdutéria de Sistemas Operacionais. Vale res-
saltar que é essencial que as aulas tedricas abordem os assuntos de forma acoplada as
atividades praticas, criando no aluno a necessidade de estar atento a todas as explicacoes.

Usualmente exigimos relatérios detalhados sobre as atividades, incluindo explica-
¢cOes sobre os testes realizados, detalhes sobre o que foi alterado (ou criado) no codigo e
como foram analisadas e testadas as alterages. O principal foco das atividades é trazer ao
aluno a experiéncia pratica de manipular os conceitos abordados durante a exposicao da
parte tedrica da disciplina, sem a pretensao da criacdo de novas idéias ou mesmo melho-
rias na qualidade da implementacéo do sistema operacional. Ainda que possam acontecer,
tais idéias e melhorias néo séo exigidas.

3.1. Trocas de contexto

A primeira atividade proposta aos alunos em geral € muito simples e tem o objetivo
de ambienta-los com as ferramentas e problemas que seréo enfrentados durante o curso.
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Solicitamos que os alunos alterem o nucleo do sistema para que toda vez que a tecla F4
for pressionada seja impresso natela uma mensagem simplesKeoned hacked!

Indicamos detalhadamente os passos a serem feitos para que a atividade seja cumprida,
pois 0 objetivo aqui é exatamente conhecer o ambiente.

Em um segundo passo, propomos uma pequena alteracdo adicional, onde toda vez
gue atecla F4 é pressionada imprimimos o numero de trocas de contexto. A principio ndo
indicamos claramente o significado do numero que esta sendo calculado, e o aluno ape-
nas percebe que estamos contando o niumero de vezes que uma dada funcao é executada.
Pedimos que eles realizem testes gerais (executem programas, digitem informagdes quais-
guer) e analisem o comportamento daquele nimero. No devido momento eles recebem a
explicacdo precisa sobre as trocas de contexto.

3.2. Tabela de Processos e Chamadas de Sistema

Nesta atividade propomos que o aluno escreva um programa gue pergunte ao usua-
rio por um numeraV, e entdo se utilize da chamada de sistéonka para criarN pro-
cessos filhos. Cada processo filho deve imprimir uma mensagem ggéhdizcom
PID=X criado ,ondeXé o numero do processo filhBrocess ID. Apds imprimir esta
mensagem, cada filho deve esperar dois segundos (através do uso da chamada de sistema
sleep, e entdo imprimir a mensagefiho com PID=X terminando . O processo
pai deve esperar até que todos os filhos tenham terminado (através do uso da chamada de
sistemawait), e entdo deve imprimir na tela a mensadgean terminando

Além de trabalhar com diversos processos e chamadas de sistema, essa atividade
€ utilizada para testar o nUmero de processos que o sistema pode carregar para execucao.
Para isso, pedimos que os alunos utilizem seu préoprio cédigo, aumentando o valor de
até que a chamadark néo consiga criar novos filhos. Usando comandos de visualizacao
de processos, comops, 0s alunos conseguem perceber o limite da tabela de processos.

Em uma nova parte da atividade, pedimos que o nucleo do sistema seja alterado,
aumentando o tamanho da tabela de processos. Isso leva os alunos a investigarem o
codigo-fonte do nucleo, a tabela de processos e seus atributos.

Introduzimos também aos alunos o ataque conheciddgokibomh e fazemos
com gue eles sobrecarreguem o sistema e analisem as consequéncias (incluindo seu trava-
mento). A experiéncia mostra que existe uma satisfacao geral dos alunos ao conseguirem
criar um codigo que faga o sistema travar. Entéo solicitamos que o nucleo seja alterado,
incluindo um verificador na criagcao de processos que limite a quantidade que cada usuario
pode criar. Isso mostra aos alunos uma possivel solu¢do para o problema em questéo.

3.3. Alteracdes no Escalonador

Propomos aqui uma mudanca de parametro no algoritmo de escalonamento uti-
lizado e entdo uma mudancga de algoritmo. O nucleo do Minix normalmente utiliza 100
milissegundos comquantumpara o algoritmo Round-Robin. Nesta atividade é proposta
uma alteracdo do nucleo para que, toda vez que o usuario pressionar a tecja&éum
seja acrescido em 30 milissegundos, e toda vez que for pressionada a tedjg&itum
seja decrescido em 30 milissegundos. Além disso, o aluno deve criar cenarios para testar
as mudancas, verificando os tipos de programas que se beneficiam dos diversos valores
para oquantum
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A segunda parte é a mudanca do algoritmo de escalonamento propriamente dito.
Em um primeiro passo, sugerimos ao aluno simplesmente remover do codigo as instrucdes
gue retiram um processo do comeco da fila e colocam-o no final da mesma. Essa alteracao
leva a efeitos interessantes (e as vezes desastrosos) para o sistema. Uma outra alteracao
de algoritmo proposta é a troca do Round-Robin pelo algoritmo garantido: sera escolhido
para executar o processo que recebeu a menor fatia da CPU até o momento. Note que
usualmente ndo exigimos dos alunos solu¢des com estruturas de dados eficientes para
agilizar a troca de contexto, dado que essa exigéncia implicaria em aumento significativo
da dificuldade de completar a atividade.

Apés as alteracdes, pedimos que os alunos tentem medir (informalmente) a efici-
éncia do sistema, verificando se a alteracao produziu um ambiente melhor ou pior. Uti-
lizamos também o resultado da atividade da secdo 3.1 para analisar as quantidades de
trocas de contexto de cada algoritmo. Como o cédigo do escalonador € parte critica do
sistema, o aluno pode perceber que pequenas alteracdes e maneiras diferentes de tratar o
problema tendem a mudar significativamente seu desempenho.

3.4. Problemas de Concorréncia

Nesta atividade propomos aos alunos a implementacéo e teste dos cédigos para
diversas idéias que resolvem (ou tentam resolver) o problema da exclusdo matua de uma
regido critica. Temos trabalhado com as seguintes idéias:

e Variaveis de bloqueio (ocK). Espera-se que o aluno perceba que a introducao
destas variaveis néo resolve o problema de exclusdo mutua. Para tal disponibili-
zamos codigo-fonte que se utiliza tieeadse imprime a situacdo de cada uma e
um alerta quando dudlsreadsentram “ao mesmo tempo na regiao” critica. Ainda
assim é usualmente dificil de verificar na pratica a ocorréncia deste problema, pois
€ necessaria a combinacdo exata de tempo entneeagisno teste da variavel de
blogueio. Resolvemos esse problema incluindo algum tipo de “gasto de tempo
inatil” entre o teste da variavel de travamento e sua atualizac¢do (instru¢cdes que
normalmente ficam muito proximas no cédigo, dificultando a ocorréncia de pro-
blema). Isso possibilita ao aluno verificar que o problema da exclusdo matua nao
foi resolvido.

e Alternacgdo estrita. Espera-se que o aluno note, nesta solugao para o problema de
exclusdo mutua, que untiareadfora de sua regido critica pode impedir a entrada
de outra, 0 que é extremamente indesejado. Fazemos isso solicitando aos alunos
gue implementem cédigos que figuem alternando entre regido critica e regido nao-
critica, e que eles incluam algum tipo de “gasto de tempo inGtil” na regido nao-
critica de uma dathreads Com isso e algumas linhas de depuracao, € possivel
visualizar que d@hreadcom regido ndo-critica mais demorada ir4 impedir a outra
de entrar na regido critica, devido a idéia da alternacgéo estrita.

e Solucdo de PetersonO atributo importante desta solucéo € sua independéncia
total dohardware No laboratorio é possivel mostrar ao aluno que esta solucao
sofre com o problema daspera ocupadgou busy waiting, assim como as duas
idéias anteriores. Podemos visualizar tal problema analisando a quantidade extre-
mamente grande de trocas de contexto que ocorre enquanto executamos o expe-
rimento. A atividade da secao 3.1 ajuda nesta constatagcéo. Vale ainda comparar
esta solucao com a alternacgao estrita, mostrando que o problema enfrentado ante-
riormente foi resolvido.
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e Semaforos. Para trabalhar com semaforos, usualmente utilizamos os problemas
classicos produtor-consumidor e fildsofos. O essencial neste ponto € conseguir
mostrar no laboratorio que as dificuldades das idéias anteriores sdo devidamente
atacadas e resolvidas com o uso de semaforos. Em geral sugerimos que os alunos
verifiguem o comportamento dos cédigos para produtor-consumidor e fildsofos
utilizando quantidades superiores a dtlasadsem execuc¢ao, apresentando as-
sim mais uma qualidade da solu¢cdo com semaforos.

Notamos nas aulas de laboratério com alunos que nunca trabalharam com con-
corréncia e implementac¢des usarkeadsgue € necessario dar uma ajuda especial para
gue esta atividade seja executada com sucesso. Sugerimos, nos casos onde o tempo é li-
mitado, disponibilizar aos alunos (de forma total ou parcial) os cédigos-fonte, e deixa-los
responsaveis apenas pela conducao de testes e pequenas alteracdes nos codigos.

3.5. Depurador de Alocacdes de Memoria

Nesta atividade propomos que sejam impressas linhas (contendo informacgdes so-
bre o processo) sempre que houver uma alocac¢éo ou liberacdo de memoaria. Para testar as
alteracdes, pedimos que seja criadoraemory bombAlém dele, solicitamos que os alu-
nos criem um programa que faca alocacoes e liberacdes de memoria aleatoriamente, mas
de forma esperta para que seja possivel chegarmos em uma situagéo de falta de memaria
(ou pelo menos a falta de um espaco continuo de tamanho suficiente para a requisicao, ja
gue o Minix ndo possui esquema de memoria virtuadwapping. Exigir que se altere o
nacleo do Minix, incluindo por exemplo um esquema de memoria virtuah@ppingsao
atividades interessantes, porém usualmente maiores do que o escopo e tempo disponivel
em uma disciplina introdutéria.

3.6. Incluséo de Lixeira no Sistema de Arquivos

O sistema de arquivos do Minix (assim como os sistemas de arquivos do Linux)
nao possui uma forma de “desistir” de uma remocao ja executada. O objetivo desta tarefa
€ alterar o gerenciador de arquivos para que, toda vez que um arquivo é removido, ele seja
de fato transportado para o diretério /undelete localizado na raiz da arvore de diretorios.
Arquivos removidos do diretorio /undelete podem ser permanentemente apagados.

Quando diretdrios sdo removidos ou arquivos com nomes iguais, temos algumas
dificuldades. Uma forma de facilitar o servico e tornar a atividade mais direta é assumir
gue alguns casos mais dificeis simplesmente ndo acontecem. Outro detalhe importante
gue a cépia do arquivo para o diretério /undelete pode ser lenta, pois o0 arquivo original
pode estar em uma particdo diferente da particdo daquele diretério. Uma solugéo elegante
€ exigir que, no lugar de sempre mover os arquivos para o diretério /undelete, mové-
los para o diretdrio undelete existente na raiz da propria particdo onde o arquivo estava
localizado. Caso o diretério undelete ndo exista no diretorio raiz da particdo onde o
arquivo foi apagado, entdo esse arquivo deve ser apagado diretamente (essa € uma forma
de controlar se desejamos ter ou hao a operac@odeeteem funcionamento).

Além de fazer o aluno trabalhar com o sistema de arquivos, esta atividade tem
como finalidade mostrar uma alteragéo pratica para o dia-a-dia, pois certamente os alunos
ja passaram pela experiéncia de remover um arquivo e desejar té-lo de volta. Podemos
ainda sugerir e conduzir experimentos para analisar se a alteracédo diminui significativa-
mente o desempenho do sistema de arquivos.
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4. Resultados da Experiéncia

As atividades citadas foram conduzidas em sete oferecimentos da disciplina Siste-
mas Operacionais para o bacharelado em Ciéncia da Computacdo da Faculdade de Com-
putacdo e Informatica da Universidade Mackenzie, oferecidas nos altimos quatro anos.
A disciplina é semestral e tem carga horaria de quatro horas semanais, sendo duas horas
tedricas em sala e duas horas em laboratorios de informética. Nos laboratorios, as turmas
tem tamanho reduzido e os alunos podem ser acompanhados de perto pelos professores.

Com aincluséo de atividades diretamente relacionadas com as aulas teéricas, no-
tamos aumento do interesse dos alunos e consequente diminuicdo no numero de repro-
vacgles (ainda que esse Ultimo efeito possa ter outros fatores relacionados). Constatamos
também que a Faculdade de Computacao e Informatica teve seu primeiro projeto de con-
clusédo de curso de graduacdo puramente na area de Sistemas Operacionais em 2005.
Através de algumas entrevistas, podemos afirmar que este € um efeito das aulas de labo-
ratorio da disciplina de Sistemas Operacionais, oferecida aos alunos do quinto semestre
do curso.

Argumentamos que é mais produtivo, para uma disciplina introdutéria, uma
sequéncia de atividades curtas do que um projeto mais elaborado e extenso. Acredita-
mos que um projeto extenso tem melhor aplicagdo quando os alunos ja tém algum conhe-
cimento prévio sobre o assunto. Propomos uma nova atividade a cada duas semanas, e
conduzimos o tempo disponivel no laboratoério para que grande parte das atividades sejam
executadas com o acompanhamento do professor.

Realizamos experimentos com atividades mais extensas, reduzindo a quantidade
para duas e com duracéo prevista para 6 semanas. Dentre elas, podemos citar o desenvol-
vimento de um novo sistema de arquivos, a criacao do gerenciamento de memoaria baseado
emswapping e a modificacdo completa do esquema de escalonamento, utilizando priori-
dades. O resultado final foi menos satisfatorio. Os alunos tiveram grande dificuldade para
completar as atividades, e poucos atingiram o objetivo.

Indicamos ainda que néo existe necessidade do acompanhamento presencial do
professor. O fato importante é criar um cronograma dos assuntos teéricos que seja forte-
mente relacionado com as atividades praticas propostas. Introduzimos, no ultimo ofereci-
mento da disciplina, o uso do ambiente de educagéo néo presencial Moodle [Cole 2005].
Através de alguns experimentos cahmatse foruns, o acompanhamento nao presencial
obteve excelente efeito. Todavia ndo pode ser comparado com as aulas em laboratério,
onde a proximidade do professor tem obtido maiores beneficios.

5. Concluséao

Este texto descreve a experiéncia no ensino de disciplinas introdutérias em Siste-
mas Operacionais através do uso de aulas praticas em laboratério. Evidenciou-se neste
estudo que as atividades praticas de alteracdo do nucleo do sistema operacional Minix
trouxeram ao aluno um aumento significativo no seu interesse pelo assunto e consequente
melhora em seu desempenho académico. Argumentamos que as aulas praticas presenci-
ais podem ser substituidas pela utilizacdo de algum sistema de ensino ndo-presencial, e
indicamos nossa experiéncia com a utilizagdo do ambiente Moodle.

Sugerimos que este texto pode ser utilizado como um ponto de partida para au-

19



las praticas de disciplinas de introducédo a Sistemas Operacionais. Indicamos que, para
uma disciplina introdutoria, atividades curtas em maior quantidade mostraram melhores
resultados em motivacao e aprendizado que atividades longas em menor numero. Grande
ndamero de cursos de graduacdo no pais tem disciplinas de Sistemas Operacionais em
nivel introdutorio, e muitas disciplinas ndo utilizam atividades praticas. As versdes de-
talhadas das atividades aqui propostas e suas solu¢gbes comentadas podem ser solicitadas
aos autores.

Um caminho futuro é introduzir nos cursos novas atividades que busquem tra-
balhar com o nucleo do sistema operacional Linux, pois a manipulacdo de um sistema
largamente utilizado em escala pratica certamente aumentara o interesse dos alunos. O
Minix tem demonstrado excelentes qualidades para o ensino, e a clareza de seu codigo
ajuda o desenvolvimento das atividades. Ainda assim acreditamos (e estamos iniciando)
propostas de pequenas altera¢des no nucleo do Linux, para que no minimo seja criado no
aluno o sentimento de alteragdo de um sistema que estd em producdo, muitas vezes na
propria casa, estagio ou emprego.

Finalmente vale ressaltar que a constante utilizacdo de ambientes derivados do
Unix (ou semelhantes) ndo deve retirar a generalidade nas explicacdes tedricas sobre sis-
temas operacionais, e deve ficar claro que muitas das técnicas estudadas também sao
empregadas em sistemas comerciais/proprietarios.
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